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Resumen—The advent of the 5G offers significant advantages
which, at the same time, pose a challenge for network ma-
nagement. To fully harness all the advancements provided by
5G, Network Slicing and automatic network management are
introduced. These tools bring flexibility to the network, dynamic
configuration, and issue resolution, enhancing network efficiency.
To achieve this dynamic problem resolution within the network,
it is necessary to automatically identify, diagnose, and solve these
faults. In this article, two Machine Learning (ML) algorithms are
proposed to facilitate the automatic identification of recurring
behaviors that might reveal potential issues in the network based
on Key Performance Indicators (KPIs). The application of these
algorithms to the set of KPIs will contribute to decision-making
regarding network operation and slice management, improving
its performance by detecting suboptimal resource configurations.

I. INTRODUCTION

El desarrollo de la tecnologia mévil de quinta generacion
(5G) ha tenido un fuerte impacto en el ambito de las comuni-
caciones inaldmbricas al ofrecer grandes ventajas de acuerdo
con [If]. Sin embargo, proporcionar todas estas capacidades
de forma simultdnea resulta extremadamente complejo y no
todos los servicios presentan los mismos requisitos en cuanto
a ancho de banda, latencia, fiabilidad y capacidad de conexion.

Esta diversidad en el trafico lleva a la necesidad de contar
con una red adaptable que permita brindar todos los servicios
solicitados de forma ininterrumpida y ubicua. En este con-
texto, se introduce la técnica de Network Slicing (NS) que,
segun [2]], permite la definicion de segmentos virtuales de red
sobre una unica infraestructura fisica para ofrecer diferentes
aplicaciones con requisitos heterogéneos de forma simultanea.

No obstante, debido a la naturaleza densa, dindmica y cada
vez mas compleja de la red 5G, la gestion de estos segmentos
para lograr su adaptacién a las demandas de los usuarios en
todo momento es una tarea extremadamente laboriosa.

Para facilitar esta tarea, en [3] y [4] se demuestra la
viabilidad de la integracién de Machine Learning (ML) pa-
ra posibilitar un andlisis del trafico inteligente y escalable.
Concretamente, en [3|] se recurre al modelo de aprendizaje
no supervisado K-Means para analizar los datos de la red y
comprender mejor el comportamiento del trafico en funcién
del flujo de datos y el ancho de banda con el objetivo de
desempeiiar la funcién de definicidn de los segmentos de red.
En el caso de [4], el andlisis inteligente del trafico tiene como
objetivo la deteccion de patrones en la red para lograr una
agrupacion del trafico a nivel de aplicacion.

En otros trabajos como en [ y en [6], los autores se
centran en la gestién eficiente de recursos de red y en la

mejora de la eficiencia a través de aprendizaje profundo. En
[S] se explora la aplicacién de redes neuronales para la clasi-
ficacién del trafico en segmentos especificos de aplicaciones.
En [6] se recurre también al uso de redes neuronales, pero esta
vez se propone gestionar los recursos de red en base a unos
Indicadores Clave de Rendimiento (KPIs) para cumplir con
los Acuerdos de Nivel de Servicio (SLA). Sin embargo, en el
contexto de la clasificacidn del trafico, el uso de estas técnicas
de aprendizaje presenta ciertas limitaciones y desafios, como
la necesidad de grandes volimenes de datos etiquetados para
el entrenamiento de los modelos y la dependencia de estos a
la hora de detectar patrones inesperados. Ademds, la intensi-
dad computacional requerida y la opacidad de resultados se
contrapone a la necesidad de transparencia e interpretabilidad
para lograr un entendimiento del comportamiento de la red
eficiente.

Por lo tanto, como se sefiala en [/[], encontrar métodos
que automaticen la gestiéon del ciclo de vida es crucial.
En la gestiéon de fallos, la automatizacién de los procesos
involucrados permite una deteccion y resolucién rdpida de
errores, lo que minimiza su impacto en la experiencia del
usuario. Para lograr esto, se requieren nuevas soluciones que
analicen y comprendan el trafico de manera eficiente. Por ello,
este trabajo propone dos algoritmos basados en aprendizaje no
supervisado capaces de identificar configuraciones que afectan
negativamente el rendimiento de la red a partir de un conjunto
de KPIs.

II. METODOS PROPUESTOS PARA LA DETECCION
AUTOMATICA DE ERRORES

Conocer el estado de la red es esencial para una gestion
efectiva de los segmentos. Con el objetivo de identificar
situaciones en las que la red alcanza un rendimiento insatis-
factorio, se proponen dos soluciones basadas en el método
de clustering. Con estos algoritmos se pretende lograr la
segmentacion de los KPIs, formando agrupaciones que revelen
comportamientos relacionados con la configuracién de la red
para detectar situaciones en las que es recomendable tomar
medidas correctivas que permitan mejorar el comportamiento
de los segmentos y de la red en su conjunto.

A. Modelo K-Means

El primer método propuesto es un modelo de particiona-
miento, donde se realiza la division de los datos en k grupos
diferenciados, siendo k un valor predefinido. Para determinar
este parametro de antemano, se proponen dos vias para la
deteccién del nimero optimo de cldsteres.



e Método del codo: Siendo z los puntos pertenecientes a
un determinado cldster y C; el centroide de dicho clister,
se determinara el nimero 6ptimo de clisteres en funcién
de la cohesién interna de estos para cada valor de k a
través de la suma de las distancias al cuadrado de la Ec
[T}El resultado de aplicar este método se presenta en la
Fig donde, de acuerdo con la definicién de [8f], k=4
es el punto de codo y, por tanto, se establece como el
nimero Optimo de cldsteres.
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e Método de la silueta: Este segundo método revelara el
niimero k 6ptimo de cldsteres en funcién de la calidad de
los agrupamientos, recurriendo al cdlculo del valor medio
de los coeficientes de silueta propuesto en [9] a través de
la Ec[2] para todos los puntos y para diferentes valores de
k. Para ello, se precisa de la distancia media intra-clister,
a, y la distancia media al clister mas cercano, b. El
resultado de aplicar este método se presenta en la Figl[]
donde se distingue que para un valor de k=4 clusteres
se consigue maximizar el indice de silueta, logrando las
agrupaciones de mayor calidad.
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Fig. 1. WCSS y método de silueta en funcién del niimero de clusteres.

Una vez determinado el nimero de clusteres, el modelo de
particionamiento K-Means es conocido y se aplicard sobre el
conjunto de KPIs para obtener cuatro agrupaciones definidas
en base a su similitud segun la distancia euclidea.

B. Modelo Jerdrquico Aglomerativo

El segundo método de clustering propuesto es el modelo
jerarquico aglomerativo, que realiza agrupaciones de los datos
a diferentes niveles segin la distancia entre ellos, dando lugar
a una estructura jerdrquica.

Estas agrupaciones son el resultado de la fusién de otros
pares de cldsteres mds pequefios en funcién de su similitud.
Para determinar esa similitud entre los clisteres es preciso
definir una métrica de distancia y un método de enlace.
La eleccion de estas métricas tendrd gran impacto en los
resultados, por lo que para su seleccion se ha evaluado la
calidad de los clusteres obtenidos en funcién del método de
silueta para las distintas combinaciones disponibles en [10].

En la Tabla[l] se recogen las configuraciones de distancia y
método de enlace que logran alcanzar la mayor calidad para

un ndmero de agrupaciones adecuado al problema planteado.
A la vista de los resultados, el algoritmo desarrollado em-
pleara la distancia euclidea y el método de enlace complete
para obtener cuatro agrupaciones finales que permitirdn cla-
sificar los KPIs de la red en base a su similitud.

TABLA I
COEFICIENTES DE SILUETA PARA DIFERENTES CRITERIOS DE SIMILITUD

Distancia y enlace k | Coef. de silueta

Euclidea y complete | 4 0.5430
Euclidea y ward 5 0.5419

Coseno y complete | 5 0.5113

III. DEFINICION DEL ESCENARIO Y KPIS

Para obtener los KPIs que aportardn la informacién nece-
saria sobre la red, se ha empleado un simulador de red mévil
implementado en MATLAB que cuenta con las tecnologias
LTE, 5G y NS para dar servicio a un drea densa urbana
con 20 estaciones base trisectorizadas. En este escenario la
red ofrece simultdneamente el servicio de navegaciéon Web y
el servicio de File Transfer Protocol (FTP), por lo tanto, se
definirdn dos segmentos de red, uno para cada servicio. En
la simulacién los recursos serdn asignados a cada segmento
automadticamente en forma de porcentajes y se introduciran
variaciones de estos y de la distribuciéon de carga asignada.
En el caso del reparto de recursos, los porcentajes para FTP
y WEB varian del 0y 100 % al 100 % y 0 % respectivamente,
siguiendo un incremento y un decremento del 5%. En lo
que respecta a la carga asignada para cada servicio, esta ird
disminuyendo cada 21 muestras, siendo las primeras muestras
las que presentan el mayor volumen de carga y las udltimas
las que cuentan con la menor carga asignada.

Para evaluar el rendimiento de la red bajo las circunstancias
descritas, se han seleccionado los siguientes KPIs:

e MOSFTP y MOSWEB: Son métricas subjetivas utiliza-
das para medir la calidad percibida por los usuarios de
cada servicio. Es fundamental que ambas sean retiradas
del conjunto de datos antes de aplicar los algoritmos
para evitar introducir sesgos en él. Seran empleadas mas
adelante para contrastar resultados.

e Total Blocked Calls y Total Dropped Calls: Se refieren
respectivamente al total de llamadas que han sido re-
chazadas o que no han finalizado con éxito. Estos KPIs
permitiran evaluar la fiabilidad y capacidad de la red de
gestionar llamadas.

e Total Congestion: Permite identificar aquellos instantes
en los que la red no cuenta con recursos suficientes
para atender a la demanda, es decir, permite conocer
la capacidad de la red y su eficiencia en situaciones de
elevada demanda.

e Accessibility: Informa sobre la disponibilidad de recursos
para aceptar nuevas conexiones en la red.

e Retainability: Informa sobre la fiabilidad de la red, indica
la capacidad que tiene de mantener conexiones activas
durante un periodo de tiempo.

e Retardo: Tiempo medio que tarda un paquete en llegar a
su destino desde que fue enviado.

e Throughput Medio: Tasa media de bits de datos que se
transmiten en sentido descendente en la red de forma



efectiva. Este KPI junto con el retardo forman parte del
conjunto de KPIs de integridad definidos por el 3GPP.

Estos KPIs constituirdn el conjunto de datos sobre el que
se aplicardn los algoritmos. Dado que se empleard la distancia
euclidea, es necesario normalizar el conjunto datos para que
los valores se sitden en un rango comprendido entre 0 y 1,
pues las diferencias de escala entre los KPIs podrian tener
impacto en los resultados.

IV. RESULTADOS DE LA APLICACION DE LOS MODELOS

El conjunto de datos sobre el que se aplican los algoritmos
cuenta con 101 filas y cada una contiene todos los KPIs
medidos en el simulador bajo una configuracién de carga y
recursos determinada. Como se ha comentado, al producirse
variaciones de recursos y carga, en la primera fila se comienza
con un reparto de recursos entre segmentos del 0 % para FTP y
100 % para WEB y con el mayor volumen de carga asignada.
En las siguientes filas, estos porcentajes van aumentando y
disminuyendo respectivamente y la carga de usuarios se va
reduciendo hasta que en las ultimas filas se alcanza la menor
carga asignada en ambos segmentos y un reparto de recursos
del 100 % para FTP y 0% para WEB. Una vez aplicados
los algoritmos a este conjunto de KPIs, a cada fila de este
dataset se le asigna una etiqueta para indicar el cluster al que
pertenecen, siendo estas 0, 1, 2y 3.

A. Resultados modelo K-Means

En este primer método, las filas del conjunto de KPIs se
agrupan de la siguiente manera: un cldster 0 que agrupa las
observaciones comprendidas entre las filas 30 y 76. El cluster
1 acoge desde la fila 5 hasta la 29 y el cldster 2 desde la
77 hasta la 95. Por dltimo, el cldster 3 agrupa desde la fila 0
hasta la 4 y desde la 96 hasta la 100.

Analizando la informacién estadistica de los cldsteres ob-
tenidos, es posible interpretar el comportamiento de la red
para cada uno de los casos. Asociando esos comportamientos
detectados con las observaciones para las que se dan, se
identifican aquellos escenarios en los que la red alcanza un
rendimiento insatisfactorio.
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Fig. 2. Estadisticas de los clisteres para Accessibility.

En las Fig[]y Fig[3| se presenta la informacion estadistica
de los clasteres en funcion de dos KPIs de interés, Ac-
cessibility y Retainability. En ambas figuras, se alcanza en
el clister O los valores mds satisfactorios. En los cldsteres
1 y 2 se aprecia una disminucién en los valores miximos
alcanzados para estos indicadores, pero los valores mds bajos,
y por lo tanto los que corresponden al peor rendimiento
de la red respecto de estos KPIs se da en el clister 3. El

comportamiento descrito para estos dos KPIs se presentard
también para el resto de los indicadores de rendimiento.
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Fig. 3. Estadisticas de los clisteres para Retainability.
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Fig. 4. Clusteres en funcion de las MOS para el modelo K-Means.

Es posible contrastar las agrupaciones obtenidas con el
comportamiento percibido por los usuarios de la red, como
se muestra en la Figld] donde se representan las agrupaciones
en funcién de las MOS de los dos servicios normalizadas. En
ella, destaca un primer cldster en rojo que corresponde con
el clister 0 y que se caracteriza por valores de MOS gene-
ralmente satisfactorios en ambos servicios. Este resultado es
consistente con el hecho de que estas observaciones provienen
de configuraciones de segmentos en los que ambos servicios
reciben suficientes recursos para satisfacer la demanda.

El cldster 1 coincide con configuraciones de los segmentos
que, de acuerdo con los usuarios, logran un mejor rendimiento
para el servicio Web que para el servicio FTP. Esto se
corresponde con aquellas situaciones en las que es posible
que se esté dando un excedente de recursos para el servicio
Web, lo que afecta negativamente al otro servicio, el cual no
cuenta con suficientes recursos para satisfacer a sus usuarios
en todo el escenario. Esta misma situacion, pero a la inversa se
da en el claster 2. En este caso, las observaciones agrupadas
pertenecen a situaciones en las que el servicio FTP cuenta con
buenas prestaciones para atender a los usuarios mientras que
el servicio Web no. Por tltimo, el cldster 3 se corresponde
con las mejores y peores medidas tomadas para las MOS,
donde todas las observaciones de uno de los dos servicios
alcanza valores muy préximos a 1, mientras que para el otro
se aproximan al 0. En este cldster se han situado las primeras
y udltimas observaciones de KPIs, la cuales corresponde a
una clara asignacion de recursos ineficiente ya que, como se
comento, el reparto de recursos comenzada en el 100 y 0%
hasta llegar al 0 y 100 %.



B. Resultado modelo Jerdrquico Aglomerativo

En este segundo modelo, para el mismo conjunto de datos
del modelo K-Means, las agrupaciones resultantes son las
siguientes: el clister 0 agrupa desde la fila 26 a la 81, el
cluster 1 acoge desde la fila 82 a la 87, el clister 2 cuenta
con filas desde la 0 a la 4 y desde la 98 a la 100 y, finalmente,
el cluster 3 que agrupa las filas desde la 5 a la 25.

Como se puede observar en la FigP] salvo por algunas
variaciones en la asignacién de las observaciones situadas en
las fronteras de cada cldster, las agrupaciones obtenidas son
muy similares a las del algoritmo K-Means. Sin embargo,
es importante tener en cuenta estas diferencias a la hora de
analizar y tomar decisiones sobre el comportamiento de la
red pues podrian considerarse aceptables configuraciones de
red que generan demasiados errores o, por el contrario, tomar
medidas correctivas en situaciones en las que no es necesario.
Por lo tanto, se recomienza una evaluacién minuciosa de
las agrupaciones en contraste con los requisitos minimos de
rendimiento y calidad esperados por el operador.
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Fig. 5. Clusteres en funcién de las MOS para el modelo jerarquico.
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Fig. 6. Estadisticas de los clusteres para TotalDroppedCalls.

Al igual que para el modelo K-Means, las cuatro agrupa-
ciones reflejan un rendimiento en la red mds o menos satisfac-
torio segun la distribucién de recursos realizada. Observando
en Figlf el comportamiento de los clisteres en funcién de
TotalDroppedCalls, se confirma como en el clister con el
reparto mas equitativo de recursos segiin la demanda logra las
llamadas caidas mds bajas y, por lo tanto, se logran mantener
mds conexiones activas. En los clisteres 3 y 1 el reparto
de recursos comienza a desequilibrarse, lo que incrementa la
llamadas caidas y, en el clister 2, donde se da el reparto de
recursos mas desigual, las llamadas caidas alcanzan maximos.

V. CONCLUSIONES

El objetivo principal de este proyecto era el desarrollo
de algoritmos capaces de contribuir a la automatizacién de
procesos pertenecientes a la auto-curacién de los segmentos de
red. En este contexto, se han propuesto dos técnicas basadas
en aprendizaje no supervisado que proporcionan informacion
valiosa para la toma de decisiones sobre el funcionamiento
de la red a partir de una serie KPIs. Como resultado, ambos
modelos detectan cuatro agrupaciones que engloban medidas
del rendimiento de la red pertenecientes a condiciones de
recursos-demanda que generan un impacto diferente sobre su
eficiencia. Estas condiciones van desde configuraciones ade-
cuadas que ofrecen a los usuarios experiencias satisfactorias
en ambos segmentos, hasta configuraciones que provocan una
degradacién notable en la calidad de los servicios debido
a una extrema subutilizacién de recursos en un segmento
y sobrecarga en otro. A través del andlisis de estos grupos
resultantes, se han identificado configuraciones de red que
conducen a errores y fallos que afectan de forma negativa
a su rendimiento. Se revela de esta manera la importancia
de identificar con rapidez estas situaciones y realizar una
redistribucién de recursos adecuada a la demanda para lograr
optimizar la eficiencia y el rendimiento de la red.
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