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Resumen—As Open Radio Access Network (O-RAN) architec-
ture gains prominence, it also introduces new security challenges
particularly concerning the open interfaces, virtualization and
the intelligence embedded within the network. This paper makes
an overview of the security of this architecture and presents a
testbed for the extraction of different metrics for an End-to-
End (E2E) video service under two situations: with and without
attack. This testbed can be used to generate datasets and evaluate
the impact of poisoning and evasion on network intelligence.

I. INTRODUCCION

La red de acceso radio abierta (O-RAN) surge como un
paradigma disruptivo en las telecomunicaciones modernas,
ofreciendo un enfoque flexible e interoperable para el des-
pliegue de redes de acceso por radio [1]. A diferencia de
las arquitecturas monoliticas tradicionales, O-RAN desagrega
componentes de hardware y software, lo que permite a los
operadores mezclar y combinar equipos de varios proveedo-
res. Ello se consigue haciendo uso de virtualizacién median-
te redes definidas por software (Software Defined Network,
SDN) y funciones de red virtualizadas (Network Function
Virtualization, NFV).

O-RAN tiene tres principales objetivos [2]: (1) llevar las
funciones de la RAN a la nube; (2) disponer de interfaces
comunes entre los diferentes elementos virtualizados que com-
ponen la RAN y; (3) dotar de inteligencia y automatizacién
a la red, mediante el uso de Inteligencia Artificial (IA) y
Machine Learning (ML).

Sin embargo, esta arquitectura introduce nuevos desafios a
nivel de seguridad que deben ser explorados, como los ataques
a las interfaces abiertas o a los algoritmos de inteligencia. Por
ello, es necesario evaluar el impacto de este tipo de ataques
mediante festbeds.

En este articulo se propone un testbed para la evaluacion de
la seguridad en un servicio extremo a extremo (End-to-End,
E2E) de video. En la literatura, existen diferentes datasets y
testbed para el servicio de video [3], [4]. Sin embargo, no
tienen en cuenta el enfoque E2E a nivel de servicio. Por otro
lado, el estudio en [5] si contempla el enfoque E2E, pero
carece de trifico de fondo y del enfoque con atacante. Por
ello, en este articulo se complementa el festbed propuesto en
[5] anadiendo trafico de fondo, ademdas de la introduccién
de un atacante en la red, lo que permite la evaluacién de
los ataques de envenenamiento y evasion en los modelos de
inteligencia de la red bajo un escenario realista.

El resto de este articulo se organiza de la siguiente forma.
En la Seccién II se describe la arquitectura O-RAN. En la
Seccién III se describen las potenciales brechas de seguridad
en O-RAN. Mais adelante, en la Seccion IV se describe el
testbed de seguridad propuesto y se muestra una prueba de

concepto. Finalmente, se extraen las conclusiones pertinentes
en la Seccién V.

II. ARQUITECTURA O-RAN

La arquitectura O-RAN estd compuesta por diferentes com-
ponentes tal y como se puede observar en la Fig. 1. Cada uno
de estos componentes realiza una funcién diferente [6]:
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Fig. 1. Elementos de red e interfaces de la arquitectura O-RAN.
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Radio Unit (RU). Es el componente fisico que realiza
las funciones de capa fisica tales como la transmisién y
recepcion de las sefiales radio.

Distributed Unit (DU). Realiza las funciones de la capa
de enlace sobre las RUs asociadas.

Centralized Unit (CU). Realiza las funciones del plano
de control y plano de datos y controlan varias DUs.
RAN Intelligent Controller (RIC). Se trata de una
funcién légica que permite realizar optimizaciones de las
funciones de red y de los recursos en tiempo real, a partir
de los datos recogidos de la red y de los usuarios. El RIC
se divide en dos componentes: non-real-time RIC (Non-
RT RIC) y near-real-time RIC (Near-RT RIC). El Non-
RT RIC se ejecuta dentro del Service Management and
Orchestration (SMO) y su funcién principal es la de ma-
nejar las peticiones de control y los recursos de la RAN
en un rango de segundos. Para esta tarea, se utilizan
aplicaciones especificas llamadas rApps. Por otro lado, el
Near-RT RIC reside en los servidores, cercanos a la red
y, son responsables de realizar acciones para optimizar
la red en tiempo real, en el rango de milisegundos.
Para ello, dispone de diferentes aplicaciones (XApps) que
realizan estas tareas.



= SMO. Se encarga de controlar el dominio de la RAN,
como la provision de las interfaces con las funciones de
red, el RIC para la optimizacién de la RAN, los recursos
en la nube y la gestién de la carga de trabajo.

= O-Cloud. Plataforma de computacion fisica en la cual se
crean y alojan las diversas NFVs y funciones de red en la
nube (Cloud Network Function, CNF). Estas funciones
son utilizadas por el RIC, el plano de control (CU-CP),
el plano de usuario (CU-UP) y la DU.

III. SEGURIDAD EN O-RAN

La definicion de interfaces estandar abiertas, el uso de
modelo de IA/ML y la virtualizacién en O-RAN lleva intrinse-
co nuevos desafios a nivel de seguridad. En concreto, los
principales ataques a arquitectura se representan en la Fig. 2
y se dividen en diferentes categorias, dependiendo de la

localizacion y objetivo dentro de la arquitectura O-RAN [7]:
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Fig. 2. Principales ataques en una arquitectura O-RAN.

= Ataques en la interfaz radio. Estos ataques no son
especificos de O-RAN, tales como las interferencias
radio, ataque Man-in-the-Middle (MitM), la intercepcién
de los mensajes o ataque de DoS.

= Ataques a las interfaces O-RAN. Un atacante podria
obtener acceso a dichas interfaces e interceptar o mani-
pular los datos que se intercambian.

= Ataques a la virtualizacion. Estos ataques abarcan todo
el sistema de virtualizacién, como las NFV/CNF o el
hipervisor, con el objetivo de atacar los médulos dentro
de las imdgenes o los recursos virtualizados dedicados a
cada elemento.

= Ataques al software de cédigo abierto. Vulnerabilida-
des en las librerias o, el uso de cddigo abierto con algu-
nas lineas de cddigo maliciosas pueden comprometer el
sistema.

= Ataques a la inteligencia. Por tltimo, se encuentran los
ataques a la inteligencia de la red, esto es, la manipu-
lacién de los datos para crear un mal funcionamiento o
un funcionamiento orientado al deseo del atacante de los
modelos de ML que se ejecutan en el RIC.

En este articulo, nos centramos en los ataques a la inteligen-

cia de la red, donde a continuacidn se realiza una descripcién
mads detallada.

A. Ataques a la inteligencia de la red

El uso de ML juega un papel vital en la arquitectura O-
RAN para dotar de inteligencia a la red. Los modelos de
ML se ejecutan en el RIC en una red O-RAN a través de
xApps y rApps para realizar acciones como la gestién de
movilidad, la gestion de la calidad de servicio (Quality of
Service, QoS), la gestion de los recursos, etc. Estos algoritmos
utilizan indicadores clave de rendimiento (Key Performance
Indicators, KPIs) de la interfaz radio, extraidos de los equipos
de usuario y de los elementos de red, e intercambiados por
la red al RIC a través de la interfaz E2 como entrada de los
modelos.

Con ML, se analizan diferentes patrones y como resultado,
la salida es un modelo que puede usarse para predecir métricas
de la red (p.ej., latencia, throughput) o de un servicio en
particular (Key Quality Indicators, KQI [8]) y con ello, antici-
parse a eventos ocurridos en la red, optimizando los procesos
justo antes. Sin embargo, los modelos de ML son sensibles
a las modificaciones de los datos o valores anémalos en las
estadisticas de los datos, esto es, necesitan invariacion en los
valores atipicos. Otro aspecto que puede ser problematico es si
el balance de datos es cambiado por una situacién especifica.
En una red O-RAN, esta inteligencia es susceptible a nuevas
amenazas relacionadas con los modelos de ML o algoritmos
tal y como se describe a continuacion.

= Envenenamiento. Este ataque se lleva a cabo en la

fase de entrenamiento del modelo. El atacante altera o
sustituye el conjunto de datos con el objetivo de generar
falsas asociaciones en el modelo.

= Evasion. Este ataque se lleva a cabo en la fase de

evaluacion del modelo. El atacante altera los datos, esto
es, entradas incorrectas son recibidas por la interfaz E2,
resultando en una baja precisién de los modelos a la hora
de su evaluacion.

= Inversion de modelo. El atacante, a partir de las predic-

ciones, intenta averiguar el algoritmo y sus caracteristi-
cas.

= Inferencia de miembros. El atacante trata de identificar

las muestras de datos usadas en el entrenamiento del
modelo.

IV. IMPLEMENTACION DEL TESTBED

La arquitectura fisica del testbed se divide en diferentes
bloques, tal y como se muestra en la Fig. 3. En ella, se
resaltan los bloques incluidos en este articulo respecto a [5].
Los diferentes bloques se describen a continuacion.

A. Cliente del servicio

El servicio E2E utilizado es un servicio de video bajo la
plataforma de Youtube. Este bloque se ha heredado de [5], en
la cual diferentes scripts de Python realizan las funciones de
un cliente utilizando para ello el driver de web de Selenium.
Este driver proporciona una API que permite simular las
interacciones de un usuario en el navegador, proporcionando
una automatizacién de las acciones requeridas para inicializar
el servicio (busqueda del video, seleccion de calidad, etc.).
Todo ello se lanza y ejecuta en un portatil. Sobre este servicio,
se extraen diferentes métricas [5], tales como el tiempo inicial,
los eventos de congelacion, etc. El conjunto total de métricas
obtenidas para este servicio se muestra en la Tabla I.
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Fig. 3. Arquitectura fisica del festbed de seguridad propuesto.

TABLA I
DESCRIPCION DE LAS METRICAS OBTENIDAS MEDIANTE EL TESTBED PROPUESTO.

Bloque Métrica Descripcion
Tiempo inicial Tiempo necesario para empezar a reproducir el video
Resolucién Resolucion del video reproducido

Cliente del servicio

Salud promedio del buffer
Eventos de congelacion
Fotogramas promedio descartados

Cantidad de video en segundos almacenado en el buffer del cliente
N° de eventos en los cuales se detiene la reproduccién del video
N° de fotogramas descartados debido a problemas en la conexion

RSRP Potencia recibida de la sefal de referencia
RSRQ Calidad de la senal de referencia recibida
SINR Relacion entre el nivel de sefial y la suma del de la interferencia y el ruido
CQI Indicador de la calidad de la senal enviado por el usuario
MCS Cddigo que define la modulacién a utilizar en la transmisién de datos
Adaptador de red PUSCH Potencia medida en el canal fisico compartido del enlace ascendente (PUSCH)
PUCCH Potencia medida en el canal fisico comun del enlace ascendente (PUCCH)
SRS Potencia medida en la sefial de referencia sonora (SRS)
PRACH Potencia medida en el canal fisico de acceso aleatorio (PRACH)
Tasa de bits Tasa de datos con la cual ha transmitido/recibido el dispositivo en los enlaces UL/DL

Volumen de datos

Cantidad total de datos intercambiados por el dispositivo en los enlaces UL/DL

Contadores de la capa RRC
Estadisticas de los usuarios
a nivel del planificador

Contadores relacionados con la capa RRC

N° de usuarios minimo, mdximo y promedio con recursos asignados en la celda en los

Red celular enlaces UL/DL

Tasa de bits Tasa de datos de la celda medido en la capa fisica en los enlaces UL/DL
Retransmisiones N° de retransmisiones realizadas por la celda y usuario en los enlaces UL/DL
Parametros de configuracion Parametros utilizados en la configuracion del software de Amarisoft
RSRP Potencia recibida de la sefal de referencia
RSRQ Calidad de la sefal de referencia recibida

Trafico de fondo SNR Relacion entre el nivel de sefial y el de ruido
MCS Cédigo que define la modulacién a utilizar en la transmisién de datos

Volumen de datos

Cantidad total de datos intercambiados por el dispositivo en los enlaces UL/DL

Parametros de configuracion

Pardmetros utilizados en la configuracion del software de Amarisoft

B. Adaptador de red

Este bloque es heredado de [5] y dota de conectividad
celular al cliente del servicio. Para ello, se ha utilizado como
adaptador de red el dispositivo Huawei CPE PRO 2. Este
dispositivo permite conectar el cliente del servicio y el CPE
mediante una conexién Ethernet, mientras que la conexién de
retorno se realiza mediante red celular (LTE o 5G). Por otro
lado, permite la obtencion de métricas de red a través de su
API y estas se muestran en la Tabla I.

C. Red celular y trdfico de fondo

Estos bloques estan compuesto por dos equipos de Amari-
soft [9] con diferentes funciones:

» AMARI Callbox. Constituye una red celular virtualiza-
da, tanto la RAN como el nicleo de red. Proporciona
servicio celular (LTE y 5G) a los usuarios y salida a
internet.

» AMARI UE Simbox. Permite emular miltiples dispo-
sitivos (hasta 64) que se conectan a la Callbox. Estos
dispositivos actian como trifico de fondo, permitiendo
generar un escenario realista de cara a la obtencidn de las
métricas de red. Para cada usuario es posible asignarle un
trafico independiente, tales como servicios de contenido
de video, File Transfer Protocol (FTP), ping, etc.

Ambos dispositivos disponen de una API propia, con la
cual es posible interactuar con la infraestructura de red y
realizar tareas como la configuracién y monitorizacién de
las diferentes entidades de red. Todo ello permite una total
automatizacién a la hora de realizar las diferentes pruebas.

Para facilitar ambas tareas, se ha utilizado un framework
descrito en [10] que corre por encima del software de Amari-
soft. Para el caso del bloque de trifico de fondo (dispositivo
UE Simbox), se ha realizado una adaptacién de la API para
su correcto funcionamiento.



El conjunto de métricas que se obtiene en cada dispositivo
se representa en la Tabla 1.

D. Atacante

Este nuevo bloque se introduce para permitir la obtencién
de métricas en situacion de ataque. En este caso, el atacante es
un terminal mévil legitimo de la red, esto es, tiene su propia
Subscriber Identity Module (SIM) y se conecta a la celda.
El objetivo del atacante es el de solicitar una gran cantidad
de recursos y con ello saturar la red, empeorando el servicio
al resto de usuarios. Ello lleva consigo una alteracién de las
métricas de red y del servicio, lo que afectard a la hora del
entrenamiento y validacién de los modelos de inteligencia.

E. Prueba de concepto

Sobre el testbed descrito anteriormente, se ha realizado una
campaiia de medidas en ambas situaciones (con y sin ataque),
utilizando diferentes configuraciones de red. Como resultado,
se han obtenido 3000 muestras en el caso sin ataque y 600
muestras en el caso con atacante.

El cliente del servicio se ha configurado con la reproduc-
cién de un video 4K 60 FPS con duracién de 1 minuto. Por
otro lado, la red se ha configurado en modo 5G SA en la
banda n78 bajo diferentes Physical Resource Blocks (PRBs)
y niveles de cobertura.

En el caso del trifico de fondo, se ha configurado con 5
dispositivos con los siguientes perfiles de trafico: 2 usuarios
con reproduccién de video 1080p, 2 usuarios con descargas
aleatorias de tipo FTP (10 MB) y un usuario que envia un
ping constante.

Finalmente, cuando se utiliza un atacante, este se ha con-
figurado con un dispositivo que solicita recursos de un video
con resolucion 4K.

Impacto del ataque

En la Fig. 4 se muestra la distribucién de las muestras en
ambas situaciones. En este caso, se representan los diferentes
KQIs del servicio de video respecto al nimero de PRB y el
Reference Signal Received Power (RSRP).

En general, se observa como las muestras con ataque
empeoran los KQIs de video, aumentando el tiempo inicial,
los fotogramas promedio descartados y los eventos de conge-
lacién y, disminuyendo la salud promedio del buffer.

Por otro lado, se observa que las muestras con ataque estan
desplazadas hacia un menor RSRP, esto es, el adaptador de
red (CPE) se ha visto afectado por el atacante a nivel de RSRP
(entre otros KPIs radio que no se muestran en este articulo).

V. CONCLUSIONES

En este articulo se ha complementado el testbed de [5],
proporcionando nuevos bloques que permiten la evaluacion
de la seguridad en un servicio E2E de video.

En primer lugar, se ha analizado la arquitectura O-RAN y
la seguridad de esta arquitectura, centrada en la inteligencia
de la red. Por otro lado, se ha descrito los diferentes bloques
que componen el festbed, junto a las métricas que se obtienen
de cada uno de estos bloques. Finalmente, se ha presentado
una prueba de concepto del festbed propuesto.

Como linea futura, se pretende evaluar el impacto de los
ataques de envenenamiento y evasion en la prediccion de los
KQIs del servicio de video.

Sin ataque
Ataque

Tiempo inicial (s)
Salud promedio del buffer (s)

N¢ de eventos de congelacién
Ne de fotogramas promedio descartados

Fig. 4. Distribucién de los KQIs obtenidos con y sin ataque bajo diferentes
configuraciones radio.
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