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Resumen—The evolution of mobile networks is currently going
through a stage of opening up the infrastructure, known as O-
RAN, a paradigm that also proposes providing more intelligence
to the Radio Access Network (RAN). The key element that allows
this change is the RAN Intelligent Control (RIC). Possible service
improvements to customers are affected by new security breaches
that may occur on the network. This paper analyses the impact
of poisoning and evasion attacks, where training and testing data,
respectively, are altered on Machine Learning (ML) algorithms.
To this end, an E2E scenario has been analysed, in which the
direct effects on users’ perception are studied.

I. INTRODUCCION

La Open Radio Access Network (O-RAN) [1]] promue-
ve la evolucién de las redes mediante la apertura de las
especificaciones de la infraestructura de la red de acceso
celular, estableciendo nuevos elementos 16gicos y definiendo
interfaces entre ellas, asi como la dotacién de inteligencia
a la RAN. Para esto tltimo, el elemento encargado es el
RAN Intelligent Control (RIC), que hace uso de algoritmos de
Inteligencia Artificial (IA), y que trae consigo retos a nivel de
seguridad [2]. En este articulo se centrard en aquellos ataques
a la integridad de los datos de los modelos de Aprendizaje
Automadtico (AA), llamados envenenamiento y evasion; que
tienen como consecuencia el empeoramiento el servicio de
los usuarios. El envenenamiento se enfoca en modificaciones
de los datos de entrenamiento, haciendo que los modelos
establezcan relaciones no esperadas entre los pardmetros que
analiza. Y, en el caso de evasion, las alteraciones se realizan
sobre los datos que se desean evaluar después de entrenar.

Existe una literatura extensa sobre métodos para defenderse
ante ataques de envenenamiento, como se recoge en [3]]. Sin
embargo, esta tiene un enfoque genérico, faltando estudios
que ayuden a conocer el impacto que dichos ataques pueden
tener sobre la gestion de redes O-RAN. Asimismo, habitual-
mente todos los casos estudiados se centran en problemas
de clasificacion [4]. No obstante, como se indica en [5], las
métricas que permiten caracterizar el comportamiento End-
to-End (E2E) de una red celular son continuas, las conocidas
como Key Quality Indicators (KQIs); siendo su estimacién
basada en regresores [6]. Cuando se atacan los modelos
usados para la regresién, mediante envenenamiento o evasion,
se puede producir deterioro de los servicios recibidos por los
usuarios. Algunos ejemplos de envenenamiento son el de [[7],
donde se centra en las portadoras radio de la red, o el de
[[8], en el que se falsea la localizacién de los usuarios con
nodos de referencia incorrectos. En ambos casos, se ofrece
una vision limitada del impacto a un tramo en particular de
la red. En cuanto a los recursos utilizados en la literatura
para el estudio de envenenamiento, el enfoque seguido suele

basarse en simulacién [9]]. Por otra parte, hasta donde conocen
los autores, la evasiéon suele ser mds ignorado; a veces
aparece acompafando al envenenamiento [10] o, en cambio,
es aplicado a otro campo [11]], y una vez mds centrado en los
problemas de clasificacion.

En este articulo, se proporciona un estudio del impacto
del envenenamiento y la evasién en los datos de diferentes
algoritmos de AA aplicados a la prediccion de KQIs, para la
optimizacién E2E de la experiencia de usuario. Considerando
que la literatura se enfoca en problemas de clasificacion, se
proponen métricas que ayudan a cuantificar el impacto de los
dos ataques mencionados en un contexto de regresion. Este
estudio se ha llevado a cabo usando equipamiento capaz de
recrear las condiciones de comunicacién de usuarios reales.

El resto del documento se organiza de la siguiente manera.
En primer lugar, en la Seccién [[] se describe el contexto
del estudio; que es la importancia de una visién E2E para
considerar el impacto en la percepciéon del usuario y dos
tipos de ataques diferentes (envenenamiento y evasion). En
la Seccién se muestra el testbed utilizado y los resultados
que obtenidos. Finalmente, en la Seccién se presentan las
conclusiones y lineas futuras que derivan de este trabajo.

II. VULNERABILIDADES EN REDES CELULARES

A. Contexto

El RIC es la funcién 16gica de O-RAN que permite optimi-
zar las funciones y recursos de la red, mediante la recoleccién
de datos de la red celular y los usuarios. Para lograr esto,
existen dos componentes: el non-real-time RIC (Non-RT RIC)
y near-real-time RIC (Near-RT RIC), que se aplican con
resolucién temporal de s y ms, respectivamente. Gracias a
la actuacién de aplicaciones dentro de ellos, llamadas rApps
y XApps respectivamente, se mejora el servicio provisto por
la red; por ejemplo, mediante la distribucién de carga de las
celdas, para evitar la congestién en alguna celda con exceso
de tréfico, o la asignacidn inteligente de recursos de usuarios.
La consecucién de las funciones anteriores se logra mediante
algoritmos de AA; como el uso de regresores que predigan
la carga de celdas vecinas para distribuir los usuarios; o,
mediante estimadores de las necesidades de recursos radio de
los usuarios, segtin su posicién geografica y servicio utilizado.

Entre los tipos algoritmos de AA, el foco central de este
articulo son los métodos supervisados; que son aquellos con
una etiqueta que desea predecir, y el algoritmo identifica
patrones de los datos de entrada asociados a cada una de
ellas. La alta dependencia hacia dichos métodos de AA, abre
un abanico de posibilidades para alterar el comportamiento



deseado de estos. Estas alteraciones son conocidos como
ataques, y se clasifican en:

= Envenenamiento: se alteran las muestras de entrena-
miento; esto podria ser, en una red celular, enmascarar
usuarios con un alto SNR por otro de menor calidad, para
que la red le destine mds recursos de los necesarios.

= Evasion: se modifican los datos de evaluacion; como el
caso de usuarios con bajo RSRP, cuyo valor es falseado
para mostrarse como mayor, y, por ello, se intenta
transmitir mds datos de lo que el usuario es capaz de
recibir adecuadamente.

= Inversion de modelo: se hallan las caracteristicas y
arquitectura del modelo de AA; como la identificacién
de la ponderacion de redes neuronales de un sistema
propietario de ajuste de potencia de antenas.

= Inferencia de miembros: se identifican las muestras
usadas para crear el modelo de AA; por ejemplo, la
identificaciéon de usuarios especificos del escenario de
entrenamiento.

Ante la importancia de los algoritmos de AA en las redes
celulares, se analizara la robustez de diferentes métodos ante
el envenenamiento y evasiéon. En concreto, de cdmo estos
afectan a la regresion de variables para la estimacién de KQIs.

B. Envenenamiento

Durante el entrenamiento de un algoritmo de AA, se
analizan las relaciones entre los pardmetros. Un ataque se basa
en inyectar nuevas muestras que siguen patrones diferentes del
resto, como el cambio de etiquetas para asociarla a otro caso.
En caso de no re-entrenar con frecuencia los modelos de AA,
el impacto en un operador puede perdurar mucho tiempo. Una
forma basica de detectar un envenenamiento, es el estudio de
datos anémalos dentro de los datos de entrenamiento; para lo
cual se pueden aplicar desde métodos estadisticos como otros
basados en algoritmos de AA para identificar dichas muestras.

C. Evasion

Una vez que se posee un modelo de AA entrenado, este
predictor es aplicado para estimar las etiquetas de muestras
no vistas anteriormente, y que son el objetivo de este ataque.
Se alteran las muestras de los usuarios, y se ocultan dichas
modificaciones para que pasen desapercibidas entre aquellas
que son legitimas, razén por la que el impacto se limita
solo a las muestras modificadas. No obstante, el error de
prediccion puede ser potencialmente mds significativo cuando
la gestion de la red dependa de esas predicciones. El enfoque
para detectar la presencia de este problema se basa también,
frecuentemente, en identificar la presencia de datos cuyas ca-
racteristicas no concuerdan con respecto al resto del conjunto.

D. Propuesta de métricas

En la literatura no se definen métricas especificas para los
problemas anteriores, ya que se centra en la comparativa de
medidas como la precisién o exactitud en clasificaciones. La
falta de métricas especificas para cuantificar la variacién pro-
ducida por los ataques dificulta un consenso en la comparativa
de resultados. Por ello, se definen en este articulo diferentes
propuestas. En primer lugar, la métrica habitual para medir el
error en las predicciones es la siguiente,

1 —
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siendo KQI la métrica que se quiere predecir, @ el valor
predicho y N el nimero total de muestras de la métrica.
Para el estudio del impacto de los ataques, se proponen las
siguientes métricas, generalizables mds alld del RMSE:
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donde RSME?taque y RSME}Satse son el RSME del algoritmo
7 de AA donde las muestras han sido atacadas o no, res-
pectivamente. Esta medida del error relativo permite resaltar
la variacién después de un ataque, independientemente de la
magnitud de la variables bajo estudio. Ademds, se proponen
diferentes métricas cruzadas, aplicadas sobre los valores de la
Eq.[I] que facilita el estudio del impacto, siendo el vector sx

Ataque
RMSE que _ HRMSEBase
sx = ; 3
ORMSEBase

donde ppygERase Y OpMsgBase €8 la media y la desviacion
tipica, respectivamente, del RMSE de las técnicas de AA
estudiadas sin estar bajo el efecto de un ataque. La obtencién
de la media pux y la desviacién tipica ox de sx permite
evaluar la variacion respecto al caso base; es decir, si pux 7 0
significa que la media del RMSE de las técnicas de AA tras
el ataque es diferente. De igual forma, la interpretacién de
ox # 1 es andlogo a lo anterior. Finalmente, se ha disefiado
una métrica que recoge en un Unico valor, permitiendo una
comparativa directa del conjunto de diferentes técnicas de AA,
la variacién tras un ataqud]

1

HRMSEBASE

M
px =sgn(d_A;)
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donde M es el nimero de algoritmos que estdn bajo estudio
y sgn() es el operador signo; por lo tanto, el sgn(px) permite
conocer la tendencia del cambio de prediccion entre antes y
después del ataque; y |px| es la desviacién que existe entre
un caso y otro. Y, siendo A; = RMSE?taque — HRMSEBase -

III. ESTUDIO DE IMPACTO
A. Testbed

Con el fin de recrear un escenario realista, se ha planteado
un servicio de video bajo demanda, de Youtube, solicitado por
un cliente. Esto tiene como objetivo plantear un escenario
equivalente a que un operador recogiese los datos de un
usuario para modelar la relacién de los parametros radio y la
posterior prediccién de KQIs, mediante algoritmos de AA. Se
ha tomado de base lo que estd desarrollado en [5]. En dicho
trabajo, se plante6 un testbed de red 5G SA para distintos
servicios multimedia, en el que se establece un tnico usuario
que reclama recursos de la red, automatizado mediante Sele-
nium WebDriver. En este estudio, se expande esta propuesta,

lpx ha sido disefiado basindose en la formulacién del coeficiente de
variacion [12], pero centrado en la media del RMSE sin ser atacado.



incluyendo usuarios que generan trafico de fondo, para anadir
realismo, y un usuario atacante. Por ello, los elementos de los
que constan el escenario son, representados en la Fig. [T}
= Portatil + CPE: es el usuario principal, y a través de un
CPE, un router avanzado con conexion a redes celulares,
se recogen las métricas de la comunicacion.
= AMARI UE Simbox: equipo encargado de desplegar
una celda mévil 5G SA, y que permite la reconfiguracién
de distintas caracterfsticas de la red.
= AMARI Callbox: es un emulador de usuarios, para
generar el trifico de fondo. Especificamente, se han
establecido 5 servicios que estdn en uso: 2 de video de
Youtube, 2 de FTP y 1 de ping.
» Terminal mavil: usuario conectado a la red, solicitando
recursos, pero solo con interés de empeorar el servicio
provisto al resto de los usuarios.

Internet H

Ethernet

Ordenador CPE

Usuario /

-

Servidor de
Youtube

AMARI
Callbox
Servicio

Inyeccién de

’;?\ \) 1 trifico

AMARI
UE Simbox

Tréfico de fondo /
Fig. 1: Arquitectura fisica del set-up utilizado en este estudio.

Terminal mévil

Atacante

Este setup permite obtener métricas que relacionan las
condiciones radio y los KQIs. Como entrada a los algoritmos
de AA, se han considerado los pardmetros radio descritos en
[6]; tales como RSRP, SINR, CQI y métricas relacionadas
con la tasa de bits, entre otros. El servicio elegido para este
estudio es el de video bajo demanda, por lo que los KQIs
seleccionados son:

= Tiempo de inicio: tiempo necesario para empezar a

reproducir el video.

= Salud promedio del buffer: cantidad de video almace-

nado en el cliente.

= Frames promedios descartados: nimero de frames que

han sido descartados por problemas con la red.

= Eventos de congelacion: congelacién de la reproduccion

de video.

Asimismo, los algoritmos de AA seleccionados son los
siguientes, e implementados con [13]:

= Linear Regressor (LR): modelo lineal en el que se

minimiza el error cuadratico medio.

= Random Forest (RF): conjunto de arboles de regresion

que son entrenados en subconjuntos aleatorios de los
datos, para crear complementariedad entre los arboles.
= K-Nearest Neighbors (KNR): predicciéon basada en los
K vecinos mds cercanos al dato de entrada.
= Support Vector Regressor (SVR): regresion basada en
la busqueda de los vectores que maximicen la separacion
entre muestras.

= Multi Layer Perceptron (MLP): redes neuronales con

arquitectura de multicapas.

Esta seleccion se basa en que son los algoritmos mads ha-
bituales en el campo de prediccién de KQI, como se muestra

en [6]. Se han aplicado los algoritmos con la configuracién
por defecto de sus pardmetros, ya que la optimizacién de
hiperpardmetros se considera fuera del alcance de este estudio.

B. Descripcion del experimento

Con el fin de estudiar ataques de envenenamiento y evasion,
el usuario principal solicitard contenido de forma continua y,
al mismo tiempo, el trafico de fondo también sera constante.
Ademais, dada la capacidad de configuraciéon del AMARI UE
Simbox, se ha modificado la cantidad de Physical Resource
Blocks (PRBs) (5, 10, 15, 20, 25, 50, 75, 100) y la ganancia
del canal (0, -10, -20dB), dando lugar a un total de 24 com-
binaciones entre ambos pardmetros, para recrear un escenario
realista con diferentes condiciones. Del usuario bajo estudio
se recogen métricas radio que son utilizadas para entrenar
los algoritmos de AA de predicciéon de los KQIs, ambos
mencionados en la seccién anterior. El atacante es un usuario
con interés en crear patrones irregulares en los datos, mediante
solicitudes de recursos en momentos especificos; haciendo que
el sistema no asigne adecuadamente los recursos y crear una
estimacidn incorrecta del estado del usuario principal.

Con todo este escenario, por una parte, se recolectaran
muestras sin ninguna actividad por parte del usuario atacante
(caso base) y, por otra, se recogeran también muestras con
datos con un comportamiento andmalo (caso con ataque),
generado por la presencia del atacante.

En la Tabla[[ se resume el nimero de muestras tomadas para
cada tipo de ataque. En ambos casos se ha procurado seguir
la regla de Pareto para la separacién de los datos; es decir, un
reparto de 80 % y 20 % para el entrenamiento y evaluacion de
los algoritmos. La presencia de muestras atacadas se considera
aproximadamente equivalente en proporcion, cercano al 25 %,
aunque no son exactamente iguales por que se ha procurado
mantener la misma cantidad de muestras atacadas para cada
combinacién de ataque, evitando la aparicién de sesgo por
una presencia desbalanceada de muestras en cada una.

TABLA I: Datos aplicados para el envenenamiento y evasion.

Envenenamiento

Evasion

Muestras totales

3000

3000

Total entrenamiento/
muestras alteradas

2400/600 (25 %)

2400/0 (0 %)

(% del entrenamiento)
Total evaluacion/
muestras alteradas

(% del evaluacién)

600/0 (0 %) 600/288 (24 %)

C. Andlisis de resultados

En primer lugar, se muestra el impacto en las métricas,
recogido en la Fig. 2] donde se muestra primero el RMSE
del caso base, tras el ataque y finalmente el error relativo.
El caso base ya muestra que la salud promedio de biffer y
los frames promedios descartados son los KQIs que mejor
y peor se estiman, respectivamente. Ademas, se puede con-
templar que el algoritmo MLP presenta el peor rendimiento
en sus estimaciones. Continuando con el envenenamiento,
del andlisis de los valores de €;, se puede observar que el
impacto tenido el mayor impacto en LR, habiendo un caso
mayor al 90 %, mientras que ha sido poco significativo en
RF y MLP, en los que se han producido casos de reduccién
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del error. La presencia de muestras de ataque en el entre-
namiento ha ayudado a crear diversidad en los datos, que
ayudan a la predicciéon de muestras no vistas. Pasando al
caso de la evasion, ¢; son de varias 6rdenes de magnitud
mayores que su contraparte de envenenamiento, alcanzando
errores de mas de 500%. Y, al igual que antes, MLP es
el mds robusto, por un infrajuste del algoritmo debido a la
falta de concrecion de su arquitectura, otorgando una mayor
capacidad de generalizacién en muestras nuevas. En cuanto al
operador, estos resultados indican que un ataque de evasion
puede repercutir mas en las predicciones de KQIs, asignando
recursos radio incorrectamente a los usuarios. En cambio,
el ataque de envenenamiento puede tener una duracién mas
larga, puesto que el problema afecta al modelo que se ha
creado, y no solo las muestras que se estdn evaluando.

Después, en la Tabla [[, se recogen los resultados de las
variables cruzadas. Como se puede observar por px, existe
mucha variacién respecto a la media; ya que al basarse en
el coeficiente de variacion, cualquier valor mayor que 0.3 es
considerado como una alta variacién. Ademas, otro fendmeno
que se puede observar aqui es que o x es menor que 0 en todos
los casos, asi que se puede afirmar que la presencia de ataque
puede reducir la variacién de RMSE de los algoritmos AA,
que concuerda con la reduccién de px.

TABLA II: Resultados de las métricas cruzadas.

Evenenamiento Evasion
Pz Ha Ox Pz Ha Oz

Tiempo inicial 171 042 013 | -1.86 039 0.02
Salud promedio -1.82  -041 0.7 | 209 -046 0.05
de buffer

Frames promedios | | 3¢ (46 005 | -142 046 002
descartados

Eventos de J181 043 011 | -1.92 -037 0.3
congelacion

IV. CONCLUSIONES

La aparicién del paradigma de O-RAN ha supuesto una
evolucion hacia nuevas oportunidades de apertura de la red
y de introduccién de inteligencia en el acceso radio de los
usuarios a las celdas moviles. Al mismo tiempo, esto supone
un nuevo punto de origen para ataques hacia la red. En este
articulo, se ha realizado un estudio del impacto de ataques
de envenenamiento y evasién de los datos en algoritmos de
AA, con objetivo la prediccién de métricas E2E; en el que
se ha podido observar que el envenenamiento ha tenido un
efecto menor en las métricas analizadas, con respecto a la

32.03 31.70 31.30 32.07

Fig. 2: Analisis del RMSE: caso base, con muestras alteradas y error relativo (arriba = envenenamiento, abajo
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= evasion).

evasion, que puede impactar significativamente en la gestion
de la red, en cuanto a la asignacién de recursos al usuario final.
Asimismo, se proponen distintas métricas de cuantificacién
del error de prediccidn, con el propdsito de rellenar una falta
de medidas especificas para estos problemas en la literatura.
Como lineas futura se propone extender este estudio con la
aplicacién de las métricas propuestas sobre medidas como el
R?, MASE, MAPE o similares.
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