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Resumen—The fusion of Augmented, Mixed and Virtual
Reality known as Extended Reality (XR) is revolutionizing
how we interact with digital environments. This paper explores
the concept of dark patterns, which are intentionally deceptive
user interface designs that manipulate users into making
decisions that benefit the designer. Investigating these dark
patterns in XR application design is of interest because it
reveals how they can impact user experience, raise ethical
concerns, and have far-reaching implications in near-future
Metaverse applications. Furthermore, the introduction of a
novel classification system for XR, comprising five types
of dark patterns, underscores the importance of enhanced
user education and stricter ethical guidelines enforcement to
safeguard privacy and data in XR scenarios. This approach
provides a comprehensive understanding of the practical hurd-
les posed by dark patterns, encompassing issues like user well-
being, ethical design, and the influence of these patterns on
user perceptions and behaviors within the rapidly advancing
technological landscape.

I. Introduccién

La Realidad Extendida (RE) se caracteriza por su
capacidad para mejorar la usabilidad en una amplia gama
de entornos. No obstante, en medio de esta innovaciéon y
su potencial, surge un desafio critico que requiere aten-
ci6n: los “patrones oscuros” (dark patterns) o “patrones
engafiosos” (deceptive patterns).

El estudio de los patrones oscuros en el diseno de
interfaces revela una serie de estrategias manipulativas
que impactan en la experiencia del usuario y plantean
desafios éticos en la interaccién digital. Estas tacticas,
que incluyen la creacién de interfaces confusas y la obs-
truccién en procesos como la cancelacién de suscripciones,
buscan influir en las decisiones y acciones de los usuarios,
llevandolos a comportamientos no deseados.

Aunque los patrones persuasivos y oscuros comparten
técnicas y enfoques similares, su diferencia reside en la
intencién y la ética detrds de su implementaciéon. Los
patrones persuasivos buscan beneficiar a ambas partes de
manera transparente y ética, mientras que los patrones
oscuros estdn disefiados para manipular y engafar, a
menudo en detrimento del usuario.

Al recurrir al engafo, la presién o la confusion, estas
préacticas pueden comprometer la integridad de la expe-
riencia y socavar los beneficios potenciales, enfatizando
la necesidad de abordar esta problemética de manera
proactiva. Por tanto, el objetivo principal de este trabajo
es explorar la relacién entre la RE y los patrones oscuros
en el disefio de interfaces, centrandose en cémo estos
patrones pueden influir en la experiencia del usuario y
plantear desafios éticos en la interaccién digital. Ademas,

se busca identificar y categorizar estos patrones oscuros,
asi como proponer principios de diseno ético para abordar
estas preocupaciones.

En términos de contribucién, este articulo proporciona
una revision del estado del arte en cuanto a RE y patrones
oscuros, identificando las amenazas y beneficios asociados
con la implementacion de tecnologias persuasivas en este
contexto. Ademds, partiendo de [1] se introduce una
extensién de la tipologia existente, que incluye ejemplos
de la aplicacién de las cinco categorias formuladas en al
campo de la RE. Como resultado, se abren nuevas lineas
para investigaciones futuras.

Las siguientes secciones de este articulo se estructuran
como sigue: la seccién II revisa brevemente la literatura
existente, subrayando las caracteristicas tnicas y los de-
safios que presentan estos entornos. La seccién III explora
las implicaciones éticas y los impactos tanto positivos
como negativos de las tecnologias persuasivas. La secciéon
IV clasifica y describe diferentes tipos de patrones oscuros,
proporcionando una base tedrica para su identificacién y
andlisis en el contexto de la RE. Finalmente, la seccion
V enumera las principales conclusiones.

II. Estado del arte
A. Realidad Extendida

La RE ha surgido como una tecnologia disruptiva que
trasciende los limites de los dispositivos convencionales
y redefine la forma en que interactuamos con el mundo
digital. Esta innovaciéon engloba una amplia gama de
experiencias, desde la Realidad Virtual (RV), que sumerge
al usuario en un entorno completamente digital, hasta
la Realidad Aumentada (RA), que combina elementos
virtuales con el mundo real.

A medida que la RE se adentra en multiples campos co-
mo la automatizacion industrial y doméstica, su influencia
y adopcién estan creciendo exponencialmente. En estos
entornos, a diferencia de otras modalidades, destacan
ciertas caracteristicas definitorias que les otorgan una
singularidad tnica. Entre ellas, la inmersion, involucrando
al usuario en una experiencia totalmente inmersiva; la
ubicuidad, que permite la presencia y accesibilidad en
diversos lugares y momentos; y el realismo, que contribuye
a la autenticidad y fidelidad de la experiencia [2].

Los dispositivos utilizados adoptan dos enfoques prin-
cipales. Por un lado, existen dispositivos que generan
iméagenes superpuestas en el mundo real a través de
pantallas épticas transparentes, como es el caso de Mi-
crosoft HoloLens (la Figura 1 ilustra una aplicacién para



Fig. 1. Aplicacién de Realidad Extendida desarrollada para Micro-
soft HoloLens 2.

dicha plataforma). Por otro lado, existen dispositivos que
capturan imagenes a través de sus camaras frontales para
proporcionar una vista aumentada continuada, como es
el caso de Meta Quest.

Ademaés, los estimulos hapticos representan un enfoque
comun en estos dispositivos y son esenciales para mejorar
la autenticidad y la inmersién en las experiencias, asi
como tener la capacidad de evocar una amplia gama de
emociones a través de su retroalimentacion [3]. En conse-
cuencia, la introduccion de elementos adicionales como la
publicidad podria actuar como una distraccién para los
usuarios. De hecho, Meta (anteriormente conocida como
Facebook) ya ha comenzado a implementar publicidad en
RV, como se puede observar en su plataforma Oculus
desde 2021 [4]. Sin embargo, ain no se comprende
completamente el alcance de su impacto en los usuarios.

B. Patrones Oscuros

Investigaciones recientes han identificado patrones os-
curos en una amplia variedad de contextos, desde sistemas
de monitorizacién de la ubicacién [5] hasta notificaciones
de consentimiento en linea (cookies) [6]. Estas préc-
ticas manipulativas socavan la autonomia del usuario
y suscitan preocupaciones éticas y de privacidad. Por
ejemplo, numerosos estudios han evidenciado cémo la
inclusion furtiva de productos y la ocultacién de costes
adicionales en tiendas digitales tienen un impacto directo
en las decisiones de compra de los consumidores [7]. Sin
embargo, es importante destacar que, aunque hay una
abundancia de estudios sobre los patrones oscuros, son
ciertamente escasos los que se centran especificamente en
plataformas de RE.

En relacién con el origen de los patrones oscuros,
es crucial remontarse a la conceptualizacién realizada
por Harry Brignull, un profesional en el campo de la
experiencia del usuario, en 2010. Brignull definié estos
patrones de la siguiente manera: “una interfaz de usuario
que ha sido cuidadosamente disefiada para enganar a los
usuarios para que hagan cosas... no son errores, estan

cuidadosamente disefiados con una solida comprension de
la psicologia humana, y no tienen en cuenta los intereses
del usuario” [8].

Esta definicién inicial plantea preguntas fundamentales
sobre los intereses del usuario, las motivaciones detras de
estos patrones y su relacion con las tecnologias persuasivas
[9]. Ademsds, surge la pregunta sobre si las interacciones
que originalmente no fueron disenadas como patrones
oscuros pueden evolucionar hacia ellos con cambios en
el uso o la infraestructura tecnolégica.

ITII. Beneficios y amenazas

El disefio es inherentemente un acto persuasivo en el
que el diseniador crea un cambio intencional en el mundo
que puede inducir cambios en el comportamiento, tanto
directa como indirectamente. Los estudios sobre tecnolo-
gla persuasiva en las ultimas dos décadas han sefialado
los beneficios potenciales de disenar con fines persuasivos
[9, 10], mientras que otros académicos han identificado
preocupaciones éticas respecto a la responsabilidad de los
disenadores en este enfoque [11].

Aunque la tecnologia persuasiva a menudo es elogiada
por sus contribuciones al bienestar social y la vida
individual, como promover comportamientos socialmente
responsables o mejorar habitos personales, es crucial
reconocer que existen consideraciones éticas significativas
respecto a su diseno con fines persuasivos. Berdichevsky
y Neuenschwander han identificado patrones éticos clave
que los diseniadores deben tener en cuenta al crear
tecnologias persuasivas, considerando tanto la motivacién
como la intencién, asi como su impacto futuro [11].

Fogg considera la tecnologia persuasiva como “[disenar]
el comportamiento como algo que provocamos que ocurra
[.. y/o] prevenir que un comportamiento objetivo suceda”
[9]. Esta influencia en el comportamiento busca lograrse
a través de siete estrategias persuasivas: reduccién, en-
foque, adaptacién, sugerencia, autocontrol, vigilancia y
condicionamiento [10].

Estos académicos también sefialan que podrian surgir
versiones oscuras de estas tecnologias persuasivas y, pa-
ra prevenir comportamientos éticamente cuestionables,
proponen un conjunto de principios de disefio. Entre
estos principios se encuentran la privacidad dual, la
divulgacién, la precisién y el principio dorado (i.e., haz
a los demds lo que te gustaria que te hicieran a ti). Los
objetivos detras del uso de los patrones oscuros se pueden
sistematizar de la siguiente manera:

1. Manipulaciéon del comportamiento humano:
= Inducir acciones no deseadas por el usuario.
= Incrementar la dependencia y uso de un pro-
ducto o servicio.
2. Maximizacién de beneficios:

= Aumentar las conversiones y ventas mediante
técnicas de presién psicolédgica.
= Mejorar los indicadores de desempeno (KPIs)
empresariales.
3. Recoleccion y explotacion de datos:

= Obtener mas datos del usuario para estrategias
de marketing personalizadas.



= Explorar técnicas de analisis de comportamien-
to para mejorar la segmentacién del mercado.

4. Ventajas estratégicas:

= Reducir la tasa de abandono o cancelaciéon de
servicios.

= Crear barreras de salida que dificulten el cambio
hacia competidores.

A pesar de que se han propuesto enfoques éticos y
centrados en valores, no se han adoptado ampliamente
en la practica. Los profesionales en experiencia de usuario
han mencionado los patrones oscuros en relacién con preo-
cupaciones éticas mas amplias. Por lo tanto, es urgente
un enfoque académico para comprender este concepto y
su relevancia para los profesionales en RE.

IV. Categorizaciéon de patrones oscuros

En los entornos de RE, los patrones oscuros enfrentan
desafios unicos debido a la imprevisibilidad de las inter-
acciones del mundo real. Las caracteristicas tnicas de la
RE, como la retroalimentacién héptica y las interacciones
naturales, se utilizan para manipular el comportamiento
del usuario. En particular, se ha observado que el ajuste
de la luminosidad y el empleo de objetos virtuales para
ocultar informacién son ejemplos de la aplicacion de estos
patrones oscuros en RE [2].

Para mejorar la comprensién de los patrones oscuros en
diversos contextos, se han realizado esfuerzos para ampliar
la tipologia existente propuesta por Brignull. Aunque la
categorizacion de Brignull es una referencia estandar en la
comunidad de disefio de experiencias de usuario, presenta
limitaciones significativas. Muchos de sus ejemplos se
aplican especificamente a entornos web, lo que dificulta su
extrapolacion y generalizacién a otros contextos, como la
RE. Ademés, su clasificacién mezcla contexto, estrategia
y resultado, lo que dificulta la comparacién entre patrones
y su conexién con la ética.

En busca de una comprensién mas completa, se han
identificado cinco categorias principales de patrones os-
curos como motivadores estratégicos para los disenadores:
insistencia, obstruccién, sigilo, interferencia de interfaz y
accién forzada (ver Fig. 2). Estas categorfas, derivadas
principalmente de la taxonomia de Brignull [8] y el trabajo
de Gray et al. [1], han sido refinadas y reorientadas para
conectar mas estrechamente con la problemética actual a
través de la revisién del estado del arte sobre patrones
oscuros y RE.

Esta nueva clasificacién contribuye a una mejor com-
prension de las motivaciones subyacentes a los patrones
oscuros y su relacion con la ética en el diseno, especial-
mente cuando se consideran los entornos de RE. Destaca
la importancia de este enfoque al agregar ejemplos de
cémo cada categoria puede manifestarse en estos entornos,
como la manipulacién perceptual en la presentacién de
informacion digital sobre el mundo real, o la dificultad en
discernir entre elementos virtuales y reales en el espacio
fisico.

A. Insistencia

La insistencia, definida como la interrupcién persistente
del usuario durante una interaccién normal, desviandolo
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Fig. 2. Categorias de patrones oscuros en la experiencia del usuario.

de su tarea principal con acciones no relacionadas. Ejem-
plos:

= Notificaciones emergentes constantes que aparecen
incluso cuando el usuario estd concentrado en una
tarea importante.

» Elementos de la interfaz que permanecen visibles
incluso cuando no son relevantes para la tarea actual,
obstruyendo la vista del usuario.

= Retroalimentacién haptica intrusiva, como vibracio-
nes o sensaciones tactiles constantes o irrelevantes,
que distraen al usuario.

B. Obstruccién

La obstruccién, definida como la introduccién delibera-
da de obstédculos en el flujo de una tarea, dificultando la
interacciéon del usuario y desalentdndolo de realizar una
acciéon especifica. Ejemplos:

» Barreras virtuales que impiden o dificultan el acceso
a objetos o lugares fisicos en el entorno real.

= Mecanismos de interaccién complejos que requieren
un esfuerzo excesivo o habilidades motoras finas para
realizar acciones simples.

= Calibraciéon imprecisa de dispositivos o sensores que
dificultan la interaccién precisa con el entorno vir-
tual.

C. Sigilo
El sigilo, definido como el intento de ocultar, disfrazar
o retrasar la divulgacion de informacién relevante al
usuario, con el objetivo de influir en sus decisiones o
acciones. Ejemplos:
= Ocultacién de informacién contextual sobre el en-
torno real que rodea al usuario, lo que dificulta la
toma de decisiones informadas.
= Falta de transparencia en la privacidad, sin infor-
macién clara sobre cémo se recopilan, almacenan y
utilizan los datos del usuario en el entorno virtual.



= Engaios sensoriales que manipulan los sentidos del
usuario para crear una percepcion falsa del entorno
virtual.

D. Interferencia de la interfaz

La interferencia de la interfaz, definida como cualquier
manipulacién de la interfaz que prioriza ciertas acciones
sobre otras, confundiendo al usuario o limitando su
capacidad para descubrir opciones de accién importantes.
Ejemplos:

= Elementos superpuestos excesivos que sobrecargan la

vista del usuario y dificultan la concentracién.

= Efectos visuales desorientadores que pueden causar

mareos, nauseas u otras molestias en el usuario.

= Falta de retroalimentacién sensorial adecuada, como

retroalimentacién téactil o auditiva, que dificulta la
interaccién con el entorno virtual.

E. Accién forzada

La accién forzada, definida como cualquier situacién
en la que los usuarios se ven obligados a realizar una
accién especifica para acceder (o continuar accediendo) a
la funcionalidad deseada. Ejemplos:

= Obligacién de movimiento fisico para realizar accio-
nes que podrian realizarse de forma virtual.

= Interacciones repetitivas que obligan al usuario a re-
petir acciones innecesarias o tediosas para completar
tareas.

» Limitaciones artificiales que restringen la libertad
de movimiento o interacciéon del usuario dentro del
entorno virtual sin una justificacion clara.

V. Conclusiones

La capacidad de la RE para crear entornos realistas
y envolventes ofrece amplias aplicaciones y beneficios,
pero también presenta desafios significativos en cuanto a
patrones oscuros. Aunque la identificacién y clasificacién
de estos patrones estd bien documentada en entornos
digitales tradicionales, en la RE es un area todavia en
desarrollo. La investigacién sobre los patrones oscuros en
RE es incipiente, lo que revela una brecha importante en
nuestro conocimiento. En estos entornos, surgen nuevos
tipos de patrones oscuros utilizando sonidos, retroali-
mentaciéon héptica, luminosidad y objetos virtuales para
influir en las decisiones y comportamientos de los usuarios
de manera maés directa y profunda. Estos elementos
multisensoriales incrementan el impacto de los patrones
oscuros, haciendo a los usuarios mas vulnerables a la
manipulacién sin ser plenamente conscientes de ello.

Este articulo presenta una nueva categorizacion que
ayuda a entender el comportamiento de los patrones
oscuros en RE. Esta clasificacién proporciona una base
para que los futuros desarrolladores y disenadores de RE
puedan profundizar en este campo de investigacion.
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