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Resumen—In the last weeks, a major attack on the supply
chain of a large base of Free Software was uncovered. The attack
was carefully executed on the time frame of several years, where
technical expertise and psychological operations were deployed
by a malicious party with the objective of opening a backdoor
in Linux-based systems. The backdoor was, allegedly, targeted
towrds SSH, one of the most important services running over
the Internet, and was executed by including malicious code in
one of the dependencies, the XZ utils compression library. This
paper will describe the attack, what would be its consequences,
especially in the telecommunications sector, and what cautions
can be taken to prevent future similar attacks.

I. INTRODUCCIÓN

Secure Shell (SSH [1]) es, indiscutiblemente uno de los
programas más importantes en la historia de la informática
y las redes, cuya importancia permanece vigente a dı́a de
hoy. SSH permite acceder a una terminal segura en equipos
remotos, para enviar todo tipo de comandos, desde aquellos
usados para la gestión del equipo, hasta la monitorización
o el despliegue de recursos. Como todo programa relati-
vamente complejo, SSH se ha programado usando librerı́as
compartidas, que se conforman como dependencias, es decir,
software desarrollado por terceros que se usa para funciones
especı́ficas. Dichas librerı́as permiten a los desarrolladores
reducir su carga de trabajo reutilizando rutinas existentes,
y permitiéndoles por tanto enfocar sus esfuerzos sobre la
funcionalidad diferencial del programa.

Al ser programadas por terceros, las funciones de las
librerı́as a menudo escapan del control de los desarrolladores
que las usan. Esto puede llevar a lo que se denominan ataques
supply chain o de cadena de suministro [2]. En estos casos,
los atacantes inyectan código malicioso en las dependencias
del software objetivo, añadiéndole una vulnerabilidad que a
posteriori puede ser utilizada para fines diversos. En el modelo
Open Source, esto se ve mitigado relativamente al poder, por
lo menos, inspeccionar dicho código; aunque técnicas como
la ofuscación [3] permiten esconder las intenciones del código
malicioso.

En el Open Source, es muy común que gran parte del de-
sarrollo de un paquete software se lleve a cabo por individuos
de forma voluntaria y sin ánimo de lucro. Para coordinar a
dicha comunidad, existen plataformas de repositorios abiertos
al público como Git [4], en la que los miembros pueden
contribuir código a un determinado paquete software. Nor-
malmente, dichas contribuciones están supervisadas por uno
o varios mantenedores, que tienen la autoridad de aceptar o
rechazar parches al código. Los mantenedores son la primera
lı́nea de defensa en caso de que un actor quiera inyectar código
fuente malicioso en un paquete software de código abierto.

El caso estudiado en este artı́culo es un ataque a la cadena
de suministro de SSH, concretamente a un paquete software
llamado XZ Utils [5]. XZ se utiliza para realizar funciones de
compresión y descompresión mediante el algoritmo Lempel-
Ziv-Markov (LZMA [6]) en una de las dependencias del
servidor OpenSSH. XZ Utils es también dependencia de
numerosos otros paquetes software importantes, como las
utilidades de compresión de los sistemas de distribución de
software en Linux (como RPM, DEB, etc.), software del
sistema (como el gestor de servicios Systemd [7]) o del propio
kernel de Linux. El ataque se realizó entre finales de 2021 y
principios de 2024, y consistió en una compleja operación me-
diante la cual un actor desconocido tomó posesión en primer
lugar de los derechos de mantenedor del repositorio de XZ
Utils, inyectó código malicioso debidamente ofuscado para
evitar su detección, y a continuación promovió la inclusión
de dicha versión librerı́a en las principales distribuciones de
Linux. Una vez desplegada la librerı́a, cuando SSH utilizaba
las funciones de autenticación, se abrı́a una puerta trasera que
permitı́a al actor malicioso obtener acceso remoto al equipo
afectado. En este artı́culo se describirá en profundidad dicho
ataque, las consecuencias que podrı́a haber tenido sobre las
infraestructuras de telecomunicación, y posibles mitigaciones
para evitar ataques similares en el futuro.

El resto del documento está organizado de la siguiente
manera: en la Sección , se describe la librerı́a XZ Utils, junto
con sus usos. La Sección III describe las distintas fases del
ataque en detalle, incluyendo la detección del mismo. En la
Sección IV, se describe la solución técnica desarrollada por el
actor malicioso, y en la Sección V las posibles consecuencias
que un ataque de este tipo podrı́a tener en las redes de
telecomunicaciones. En la Sección VI se discuten algunas
posibles medidas de mitigación y finalmente, en la Sección
VII se resumen las conclusiones del artı́culo.

II. LIBRERÍA XZ UTILS

En informática y telecomunicaciones, la compresión es una
funcionalidad de gran importancia. Con ella, se consigue que
la información ocupe menos espacio, reduciendo los recursos
de memoria necesarios para almacenarla o el ancho de banda
para transmitirla. Existen numerosos formatos, tanto con
pérdidas (como los usados en multimedia, en MPEG, MP3,
etc.) como sin pérdidas (ZIP, RAR o LZMA; que se pueden
usar para comprimir texto o ejecutables), que se diferencian
por el algoritmo de compresión utilizado y las prestaciones.
XZ Utils implementa el algoritmo de compresión LZMA [6],
que se caracteriza por ser sin pérdidas, con un alto grado
de compresión y un tiempo de descompresión relativamente
rápido.



Fig. 1. Enlace estático y dinámico

XZ Utils provee dos herramientas principales:

El ejecutable xz: un programa de lı́nea de comandos
utilizado en Linux para comprimir y descomprimir fi-
cheros.
La librerı́a dinámica liblzma: ejecutable que se instala
en el sistema Linux y que contiene las funciones que
se pueden llamar desde un Application Programming
Interface (API).

La librerı́a dinámica contiene las funciones que comunmente
se relegan a librerı́as externas y se incluyen con la declaración
#include en C/C++, siempre y cuando tras la compilación
se realice el enlace dinámico. En caso contrario (enlace
estático), la librerı́a se incluye en el mismo ejecutable, pero
el código fuente de la librerı́a es el mismo que en el caso
dinámico. En la Figura 1 se describen estas dos aproximacio-
nes. El enlace dinámico se usa en la mayorı́a de casos de las
aplicaciones en Linux, dado que tiene tres ventajas principales
la reducción del tamaño del ejecutable, la compartición de
recursos que reduce el volumen del sistema operativo, y la
posibilidad de actualización de la librerı́a por separado, por
lo que si hay mejoras, los programas compilados se pueden
beneficiar de las mismas sin necesidad de recompilación.

En cualquiera de sus variantes, un gran número de paquetes
dependen de XZ Utils. Pero la dependencia más relevante para
este caso es la del servidor OpenSSH en algunas distribucio-
nes de Linux. En la Sección IV se detalla el proceso mediante
el cual el código malicioso inyectado en XZ Utils se activa
cuando detecta el funcionamiento del servidor.

III. FASES DEL ATAQUE

Para inyectar código malicioso, un atacante necesita adqui-
rir acceso al código fuente del objetivo. Si esto es demasiado
difı́cil (por estar bien vigilado, por ejemplo), el atacante puede
optar por realizar un ataque a la cadena de suministro, es decir
inyectar el código malicioso dentro de una dependencia del
software objetivo. Esto puede resultar más sencillo si dicha
dependencia no sigue estándares estrictos de seguridad en
el proceso de desarrollo. Esto es lo que sucedió en el caso
descrito en este artı́culo. La Figura 2 resume de forma visual
las fases del ataque, descritas en detalle en [8].

A. Fase de adquisición de la librerı́a

La primera fase conocida del ataque consistió en adquirir
acceso de mantenedor de XZ Utils. Para ello, el atacante
invirtió más de un año en los que se combinó trabajo técnico
con ingenierı́a social. El paquete seleccionado, XZ Utils,
reunı́a dos caracterı́sticas importantes: era central a muchos
paquetes software (entre ellos, de manera indirecta, OpenSSH

en las distribuciones Linux más importantes) y tenı́a tan sólo
un mantenedor.

El 29/10/2021, un usuario, supuestamente un perfil creado
por el atacante, comenzó a enviar contribuciones al repositorio
de XZ Utils, con pequeñas mejoras. Esta colaboración se
prolongó e incrementó en el tiempo, con cada vez más
contribuciones técnicas e intercambio de mensajes.

La colaboración se complementó con presión psicológica
por parte de otros perfiles a partir del 22/04/2022. Estos per-
files se situaron como crı́ticos con la actividad del mantenedor,
y comenzaron una campaña de presión para que el mantenedor
principal abandonase dicho rol.

En paralelo, el perfil colaborativo del atacante se postuó co-
mo candidato para ser mantenedor, consiguiendo este objetivo
el 30/12/2022. En este punto, el atacante adquirió la potestad
de desarrollar e incluir el código malicioso sin necesidad de
supervisión. No obstante, actuar de este modo, podrı́a llevar
a la comunidad a detectar el problema y no usar las nuevas
versiones del paquete. No hubo actividad maliciosa hasta el
23/02/2024, más de un año después de obtener el control del
repositorio.

B. Fase de despliegue del backdoor

En la segunda fase, con el actor malicioso controlando el
repositorio de la librerı́a y con la confianza de la comunidad,
el 24/02/2024 se inició el proceso de inclusión del código
malicioso en la librerı́a XZ Utils.

El código malicioso no se incluyó en el código fuente
principal del paquete, por lo que no aparece en los ficheros
de texto del repositorio, sino en ficheros binarios usados en
tests en la fase de complilación. Dichos ficheros contenı́an un
script, que una vez extraı́do se ejecuta, modifica los ficheros
fuente y compila el binario de la librerı́a liblzma con la puerta
trasera.

Comenzó entonces un proceso por el cual el paquete binario
infectado se difundió a las distribuciones Debian y Fedora, en
sus versiones experimentales. Esto vino acompañado también
por presiones por parte de varios perfiles. Dichas distribucio-
nes no suelen ser usadas en servidores hasta que alcanzan
la madurez suficiente. Por tanto, en este punto, era cuestión
de tiempo que las puertas traseras acabasen siendo parte de
sistemas en producción.

C. Detección y mitigación

El dı́a 28/03/2024,se publicó la existencia de la puerta tra-
sera [9]. El sı́ntoma que propició un análisis más intensivo fue
que el inicio de sesión en SSH habı́a pasado de aproximada-
mente 0.2 segundos a 0.8, acompañado de un pico de uso en la
CPU. Tras la publicación, las distribuciones Debian y Fedora,
y otras que posiblemente estaban afectadas realizaron una
desactualización del paquete a la versión anterior a la 5.6.0. El
ataque recibió el identificador de vulnerabilidad CVE-2024-
3094 [10], con la clasificación de severidad máxima.

IV. DESCRIPCIÓN DEL BACKDOOR

Una puerta trasera consiste en una funcionalidad no do-
cumentada que permite al desarrollador o un actor malicioso
obtener algún tipo de acceso al paquete software, ya sea para
extraer información o para enviar comandos remotos. En este
caso, la puerta trasera permitı́a enviar comandos a un servidor



Fig. 2. Lı́nea temporal de los hechos.

SSH, que los ejecutaba en el sistema operativo de la vı́ctima,
constituyendo de forma efectiva una terminal remota. Dichos
comandos tendrı́an privilegios de administrador, por lo que
el atacante tednrı́a un control completo de la máquina de la
vı́ctima.

Por defecto, SSH no utiliza la librerı́a liblzma, no
obstante el código original del servidor se modifica en algunas
distribuciones de Linux (como son Debian o Fedora, de las
que derivan muchas otras, como Ubuntu) para integrarse mejor
con Systemd [7], un proceso de sistema que se encarga del
arranque y la gestión de servicios. Concretamente, las modi-
ficaciones hacen que el servidor, en estos sistemas, dependa
de libsystemd, que a su vez depende de liblzma.

La Figura 3 describe la forma en la que el código malicioso
que se habı́a incluido en el binario final de la librerı́a toma el
control de SSH. El código malicioso inyectado en liblzma
detecta en primer lugar si el proceso que lo invoca es
/usr/sbin/sshd (el servidor OpenSSH). En ese caso,
utiliza una función relativamente desconocida de la librerı́a
glibc (librerı́a fundamental que incluye llamadas básicas del
sistema Linux) llamada ifunc [11]. Esta función permite ele-
gir en tiempo de ejecución qué implementación utilizar cuan-
do se llama a una función determinada. En este caso, el código
malicioso sustituı́a la llamada RSA_public_decrypt [12]
de OpenSSH por una versión maliciosa.

Una vez iniciado el servidor SSH, todo funciona de modo
habitual hasta que un usuario remoto intenta iniciar sesión.
En este caso, se produce el intercambio de claves públicas
habitual entre cliente y servidor. En el lado del servidor, esto
implica una llamada a RSA_public_decrypt, que, con
el parche malicioso, apunta a una dirección de la librerı́a
liblzma. Como se puede observar en el pseudicódigo del
Listado 1, la versión maliciosa de RSA_public_decrypt
intenta comprobar si la clave pública del cliente es una
concreta. En caso de que no lo sea, se llama a la función
RSA_public_decrypt original de OpenSSH, y el proceso
de autenticación continúa de forma habitual. En caso de que
la clave pública sı́ sea la buscada (conocida por el atacante y
utilizada a la hora de intentar obtener acceso a la máquina de
la vı́ctima), entonces se descodifica el contenido del mensaje
adjunto a la clave pública, que contiene comandos que pasan
a ejecutarse mediante llamadas a system. Este último paso
consiste en la ejecución de comandos en el sistema operativo
con privilegios de superusuario.

Listado 1. Versión maliciosa de RSA public decrypt
i f comprobar ( c l a v e r e c i b i d a , c l a v e e s p e r a d a ) :

comando = e x t r a e r c o m a n d o ( c l a v e r e c i b i d a )
sys tem ( comando )

e l s e :
re turn RSA pub l i c dec ryp t ( c l a v e r e c i b i d a )

Dado que el código se ejecuta en la fase de autentica-
ción, el atacante no necesita conocer las credenciales de la

vı́ctima. Tan sólo necesita conocer la clave pública esperada
por la función RSA_public_decrypt maliciosa. Con el
conocimiento de dicha clave, el creador de la puerta trasera
(u otros atacantes que tengan acceso a dicha clave) podrı́an
haber llegado a controlar todos los ordenadores que ejecutasen
la versión parcheada de OpenSSH llegado el momento de
su paso a las versiones de producción de las distribuciones
afectadas.

V. CONSECUENCIAS EN REDES

Obviamente una puerta trasera que permita un grado de
control como el descrito, es un problema de primer orden
en cualquier equipo con un servidor SSH expuesto a la red.
En esta sección se dará un repaso de la significancia de esta
vulnerabilidad en sistemas de telecomunicaciones.

A. Infraestructura de red

Linux se usa extensivamente en equipos de la infraestruc-
tura de la red, como son routers, gateways o funciones de red
de las redes móviles. Especialmente con la popularización
de la virtualización de funciones de red (Network Function
Virtualization, NFV [13]) en redes móviles, redes completas
se ejecutan en máquinas virtuales basadas en Linux, que a su
vez se ejecutan en huéspedes basados en Linux. Para todos
estos equipos, el mecanismo de acceso remoto al sistema
estándar es SSH.

La capacidad de ejecutar comandos con privilegios de su-
perusuario puede permitir al atacante realizar cualquier acción
que desee. Algunos ejemplos aplicados en redes móviles
pueden ser:

Acceso a bases de datos de usuarios de redes móviles
(Home Location Register).
Obtención de información detallada de las actividades de
usuarios mediante la activación y recolección de trazas
de llamadas.
Modificación de tablas de enrutamiento en routers y
gateways, con el fin de interceptar tráfico de los usuarios.
Modificación de parámetros de configuración de la red
de acceso, provocando fallos en el funcionamiento, dene-
gación de servicio o pérdidas económicas por malgasto
de recursos.
En el caso de NFV, las funciones virtuales se ejecutarán
sobre máquinas fı́sicas con amplios recursos de compu-
tación. El control de las mismas puede llevar al secuestro
de recursos y su utilización en beneficio del atacante.

Estas tareas se podrı́an realizar siempre que los equipos
afectados, o algún equipo usado para gestionarlos, tengan
acceso por SSH.

B. Servicios

En los servicios prestados sobre Internet, el uso de servi-
dores Linux es también muy común. Dado que la mayorı́a de



Fig. 3. Funcionamiento de la puerta trasera.

servidores son instancias virtuales de proveedores de servicios
de computación en la nube (como Amazon Web Services o
Azure), el uso de SSH es omnipresente.

Como en el caso de la infraestructura, los servicios pueden
ser controlados en su totalidad, llevando a tareas como:

Robo de información de los usuarios.
Secuestro de recursos de la máquina virtual asignada.
Denegación de servicio.
Robo de información de pasarelas de pago.

Estos ataques pueden llevar a una importante pérdida
económica tanto para los proveedores de servicio como los
proveedores de recursos de computación.

VI. MEDIDAS DE MITIGACIÓN

Una vez que el actor malicioso tiene el control de un
repositorio software, el ataque a la cadena de suministro es
imposible de evitar. Es, por tanto, importante proteger los
paquetes de software crı́ticos, de los que dependen muchos
otros paquetes, y que tienen pocos recursos humanos. Estos
repositorios pueden ser objetivo de un ataque de este tipo en
el futuro. La dificultad de esta solución es que la comunidad
participante en dichos repositorios suele ser voluntaria, por lo
que es difı́cil asignar responsabilidades.

El desarrollo de nuevas soluciones para auditorı́a de código
y ficheros binarios es otra solución que puede mitigar pro-
blemas de este tipo en el futuro. Concretamente, soluciones
automatizadas 8usando modelos de lenguaje), para sortear la
falta de recursos humanos.

Otra solución prometedora son los mecanismos de detec-
ción automática de anomalı́as. Este ataque se detectó pre-
cisamente por una anomalı́a en el tiempo de ejecución del
servidor OpenSSH. En el futuro, otros paquetes de software
podrı́an ser atacados, y puede pasar mucho tiempo hasta que
un desarrollador observe este tipo de anomalı́as.

Finalmente, dado que en último término lo que se pretende
evitar es el trasiego de información maliciosa (ya sean coman-
dos enviados de un atacante, o información exfiltrada hacia el
mismo), el análisis de tráfico automatizado, con herramientas
como Suricata [14], es un servicio cada vez más necesario.

VII. CONCLUSIONES

En este artı́culo se ha descrito un caso de un ataque real. El
ataque tenı́a como objetivo explotar los sistemas que ejecutan
el servidor OpenSSH sobre Linux, una de las combinaciones
de sistemas más extendidas tanto a nivel de servicios como
a nivel de infraestructuras en Internet. Si bien el ataque fue

detectado a tiempo para evitar pérdidas económicas o daños
importantes, es una demostración de que los ataques a la
cadena de suministros son una amenaza seria con un potencial
destructivo muy alto. De haber perdurado más en el tiempo,
podrı́a haber sido el mayor ciberataque de la historia, dando
acceso a un actor malicioso desconocido a una importante
porción de todos los servidores conectados a Internet. En
el futuro, se repetirán ataques de este tipo, y es necesario
conocerlos y refinar las medidas para evitar que tengan éxito.
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