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Resumen—Time-Sensitive Networking (TSN) in avionics is
a developing area that seeks to leverage TSN capabilities to
enhance real-time communication and interoperability in aeros-
pace systems. Hence, this research outlines the deployment of
a testbed aimed at validating Time-Sensitive Networking (TSN)
in avionics, ensuring that TSN meets the stringent timing and
latency requirements of avionics applications. By providing a
comprehensive platform for testing and validation, the testbed
will contribute to the advancement of TSN technology in aeros-
pace applications, ultimately enhancing the safety and efficiency
of aircraft operations.

Index Terms—TSN, VLAN, FRER, PTP, NETCONF, Ethernet,
Avionics

I. INTRODUCCION

La industria aeroespacial ha avanzado significativamente
desde sus inicios hace poco mas de un siglo con los hermanos
Wright, sobretodo con el surgimiento de la avidnica en los
afios 70. La aviénica engloba todos los sistemas electrénicos
dentro de un avidn, incluyendo sistemas de comunicacion,
sensores y actuadores, y formando la mayoria de los elemen-
tos criticos para la seguridad en los aviones. La interconexién
entre todos estos elementos, agrupados en médulos y distribui-
dos por el avién segin el concepto de Distributed Integrated
Modular Avionics (DIMA) [1], se realiza mediante redes de
avionica.

Dentro de los protocolos y estindares de comunicacién
de estas redes, Time Sensitive Networking (TSN) [2] estd
surgiendo como un reemplazo para el que es ahora el pro-
tocolo mas extendido en este tipo de redes, el Avionics
Full-Duplex Switched Ethernet (AFDX) [3], tal y como se
declara en [4]. Esto es debido al alto coste de los productos
comerciales (Commercial off-the-shelf, COTS) de AFDX, asi
como a la redundancia implementada, la cual aumenta la
fiabilidad, pero supone una duplicidad fisica en todos los
equipos y cables de la red (por ejemplo, el Airbus A380
contiene aproximadamente 500 km de cables en total [5]). En
contrapartida, TSN puede ser implementado con productos
COTS de bajo coste, puede implementar otras formas de
redundancia, como usar topologias en anillo, las cuales solo
necesitan de una conexidén mds para dotar de dos caminos a
los datos [6], e incluso puede superar a AFDX en términos
de determinismo y rendimiento. Esto reduce el peso de la
aeronave Yy, por lo tanto, se ahorra en combustible, reduciendo
el coste por vuelo y las emisiones generadas.

TSN es un conjunto de estdndares del IEEE 802.1 [7]
basados en Ethernet para proporcionar comunicaciones con
requisitos de tiempo real. Este tiene diversos perfiles para

distintos casos de uso y actualmente hay un grupo de trabajo
trabajando en el perfil de TSN dedicado a avidnica (IEEE
802.1 DP). Una diferencia notoria con AFDX es la facilidad
de configuracion. TSN se beneficia de una configuracién
simplificada mediante el uso de modelos de datos YANG
desarrollados por el Institute of Electrical and Electronic
Engineers (IEEE) .

Al ser TSN un estdndar reciente en el sector de la avidnica,
es necesario comprobar si realmente es capaz de proporcionar
los requisitos de latencia y fiabilidad necesarios ante situacio-
nes criticas como saturacién del canal o fallo de conexién
en la red. De esta forma, la implementacién de simuladores
o bancos de prueba de TSN se hacen imprescindibles para
poder realizar la transicién a este nuevo estdndar.

De este modo, las contribuciones del presente trabajo se
centran en: primero, el desarrollo de un banco de pruebas con
productos COTS en el que se pueda comprobar el rendimiento
de redes TSN para el sector aeroespacial. Segundo, se ha
probado el banco de trabajo con una topologia en anillo para
distintas configuraciones de prioridad de datos y saturacién
del canal.

El articulo se encuentra organizado de la siguiente forma.
En primer lugar, en la Seccién II se detallan los fundamen-
tos de las redes TSN, incluyendo una descripcién de los
subestandares que las componen. En segundo lugar, en la
Seccién III se detallan los componentes y el funcionamiento
del banco de pruebas. A continuacién, en la Seccién IV se
presenta el uso del banco de pruebas para la evaluacién de
una topologia de red en anillo. Finalmente, en la seccién V se
concluye con los puntos mas importantes del trabajo y lineas
de actuacién futuras.

II. FUNDAMENTOS DE LAS REDES TSN

Como se ha mencionado en la Seccion I, TSN es una
extension definida por la asociacién de estindares IEEE. En
concreto, por el grupo de trabajo 802.1Q, el cual engloba
aquellos estandares destinados al encapsulado Ethernet (capa
de enlace o L2) en medios compartidos de redes VLAN. A
continuacién, se explican los estdndares que conforman TSN:

= JTEEE 802.1ASrev. Se conoce como Generalized Pre-
cision Time Protocol (gPTP). Es una extension del
protocolo de tiempo de precision (PTP) definido en
IEEE 1588, especificamente disefiado para proporcionar
sincronizaciéon de tiempo precisa y confiable en redes
Ethernet deterministas.



= [EEE 802.1CB. También conocido como Frame Re-
plication and Elimination Reliability (FRER), permite
el envio de copias de cada trama TSN a través de
rutas diferentes con el fin de proporcionar redundancia
proactiva para aplicaciones de alta fiabilidad en las
que no se puedan tolerar pérdidas, como podria ser el
caso de que un nodo cayera y automaticamente ésta se
descartara. Para evitar mensajes duplicados, cada trama
posee un identificador de forma que si el destino ya lo
ha recibido se elimine la dltima copia en la red.

= IEEE 802.1Qbv. Este estiandar planifica los tiempos
asignados a cada clase, puerto y nodo a través de
una misma referencia temporal, a través de lo que
se conoce como Time-Aware Shaper (TAS). El TAS
es un planificador ciclico que coordina el acceso al
medio y la transmisién de datos, asignando ranuras de
tiempo a diferentes flujos de trafico segin su prioridad
y requerimientos temporales.

= IEEE 802.1Qca. Este protocolo también denominado
como Path Control and Reservation (PCR) se utiliza para
establecer las posibles rutas explicitas de forma 6ptima.

= [EEE 802.1Qci. Con Per-Stream Filtering and Policing
(PSFP) se consigue realizar un filtrado del trafico de
forma individualizada para cada flujo para evitar el mal
funcionamiento en la red.

= IEEE 802.1Qcc. Este estindar [8] introduce mejoras
respecto al ya existente Stream Reservation Protocol
(SRP) e introduce la configuracién centralizada de la red
mediante el Centralized Network Configurator (CNC) y
que se comunica con los conmutadores con el fin de
aplicar nodo a nodo la configuracién necesaria y realizar
con ello la reserva de recursos.

III. IMPLEMENTACION DEL BANCO DE PRUEBAS

En esta seccién se presentan los dispositivos que cons-
tituyen el banco de pruebas, asi como las configuraciones
realizadas y protocolos utilizados.

A. Dispositivos

Los dispositivos utilizados para la red son los que consti-
tuyen el banco de pruebas de TSN de Relyum. Este banco de
pruebas es una solucién flexible y completa para la validacién
de este tipo de redes en multiple sectores como el Industrial,
Automocién o Aeroespacial, entre otros, disponiendo de los
siguientes dispositivos de red y herramientas de medicién:

= RELY-TSN-BRIDGE: Se puede utilizar como un
switch TSN que proporciona 4 puertos Gigabit Ethernet
multimedia y 1 puerto interno. Tiene implementado
todos los estindares TSN descritos en la seccién II.
Ademds soporta VLAN y protocolos como Spanning
Tree Protocol (STP) y Link Layer Discovery Protocol
(LLDP).

= RELY-TSN-PCle: Es una interfaz de red basada en un
System-on-Chip (SoC) disefiada para facilitar la inte-
graciéon de TSN. Puede funcionar como un switch o
Endpoint.

= RELY-TRAF-GEN: Es un dispositivo para la genera-
cion de trafico. Permite introducir trafico de fondo en la
red.

= RELY-TSN-REC: Grabador de trifico de redes sensi-
bles al tiempo.

= RELY-TSN-LAB: Es una herramienta que realiza inyec-
cion de errores, medicion de latencia y ancho de banda,
filtrado de trafico y marca de tiempo hardware basada
en la referencia de tiempo de la red IEEE 802.1AS.

B. Configuraciones y protocolos

El trifico en la arquitectura de red implementada viaja a
través de VLANSs, por lo tanto, la creacién y configuracién
de las mismas supone el primer paso en la configuracién
de la red. En este proceso, se han creado y habilitado dos
VLANSs en cada uno de los Endpoints que forman parte de
la red, con identificadores 100 y 200, que se han empleado
para la redundancia de caminos mediante FRER. Ademas, se
registran ambas para todos los dispositivos, permitiendo que
todos los puertos de los switches envien y reciban tramas de
ambas VLANSs.

Por otro lado, la clave para garantizar el determinismo
de la red TSN es la correcta sincronizacién de todos los
dispositivos. La sincronizacién de la red se consigue sincro-
nizando los relojes PHC (PTP Hardware Clock) utilizando
el comando ptp4l del paquete linuxptp [9]. Este comando se
ejecuta realizando una implementacién del protocolo gPTP,
mediante un fichero que recoge las configuraciones necesarias.
A su vez, se usa el comando phc2sys para sincronizar el reloj
del sistema. Este esquema descrito para la sincronizacién, se
describe en la Figura 1, en la que aparecen tres tipos de relojes
PTP, Grand Master (GM), Boundary Clock (BC) y Ordinary
Clock (OC).
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Fig. 1. Esquema de sincronizacion.

Para el envio de trafico en la red, se crean las tablas de
enrutamiento L2 en los switches, afiadiendo como entradas
estdticas de la misma las direcciones MAC destino, VLAN y
puerto por el que se envia el mensaje.

Ademas, ha sido necesaria la configuracién del estdndar
IEEE 802.1CB. Para esto, se realiza en primer lugar la
identificacion de flujos, asignando un niimero entero, llamado
manejador, a aquellos paquetes que tengan una MAC de
destino, VLAN vy Priority Code Point (PCP) determinados.
En segundo lugar, habilitamos el estindar FRER para aquellos
manejadores que se requiera, implementando una estrategia de
recuperacion y eliminacién de duplicados basada en vectores.

Finalmente, en topologias donde exista redundancia, es ne-
cesario configurar el protocolo STP (Spanning Tree Protocol),
evitando los bucles y saturacién de mensajes ARP. Al configu-
rar este protocolo, se afiaden las VLANS por las que se envian
los mensajes a la lista de TE-MSTID (Traffic Engineering



Multiple Spanning Tree Instance Identifier), evitando asi las
operaciones del protocolo STP en dichas VLANs.

C. Cliente NETCONF

NETCONF[10] es un protocolo de red estandarizado por
la Internet Engineering Task Force (IETF) que se utiliza
para gestionar configuraciones de dispositivos de red. Estos
mensajes enviados con NETCONF utilizan llamadas a proce-
dimientos remotos (Remote Procedure Call, RPC), basandose
en la comunicacidn cliente-servidor y utilizando el protocolo
SSH [11] como transporte.

El cliente codifica las solicitudes en un lenguaje marcado
extensible (eXtensible Markup Language, XML) siguiendo
modelos de datos YANG [12]. Por lo tanto, esta arquitectura
de modelo de datos permite automatizar este procedimiento
de configuracion de los switches mediante scripts de Python.
Para esto, existen herramientas elaboradas con el objetivo de
facilitar la implementacién del cliente NETCONF, como la
libreria NCClient [13].

Los dispositivos utilizados en el banco de pruebas traen im-
plementados el servidor NETCONTF, configurado para soportar
los modelos YANG de los estandares TSN. De esta forma,
la Figura 2 presenta la arquitectura con la que conseguimos
automatizar las configuraciones de dichos estdndares en los
switches de la red TSN implementando el cliente en Python.
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Fig. 2. Arquitectura de configuracion.

El procedimiento para automatizar las configuraciones de
los dispositivos comienza mediante la deteccién dindmica
de la topologia, usando el protocolo LLDP (Link Layer
Discovering Protocol)[14]. Con esto se consigue una mayor
eficiencia ante cambios en la red, haciendo que el CNC sea
capaz de conocer qué dispositivos constituyen la red de forma
automadtica para aplicar las configuraciones correspondientes
a cada uno.

Una vez se conoce la topologia de la red, la configuracién
de los estindares TSN se centra en la generacién dindmica
de archivos XML para enviar a los servidores. Esto se realiza
generando un fichero XML siguiendo los modelos YANG,
sirviendo de plantilla, de forma que los valores a configurar
seran variables del fichero. Mediante herramientas de Python
de tratamiento de ficheros XML de foma dinamica, como
Jinja2, se mapean en la plantilla, teniendo el fichero final de
configuracién. El fichero de configuracién generado se envia
del cliente al servidor estableciendo una conexién SSH entre
ambos.

De esta forma, los valores de los pardmetros a configurar
pueden o guardarse en un fichero para ser leidos por el script
que implementa el CNC de la red, o bien una posible inte-
gracién de una API REST para recibir los mismos mediante
peticiones HTTP.

IV. EVALUACION

En esta seccién se describe la topologia de red implementa-
da en el banco de pruebas. También, se describen las pruebas
realizadas para la validacién de esta red TSN y se presentan
los resultados obtenidos.

A. Topologia

Para la validacién de la red TSN, se ha optado por la
topologia que aparece en la Figura 3. Se trata de una topologia
en anillo bidireccional constituida por 6 dipositivos finales o
Endpoints. Dos de estos dispositivos finales se seleccionan
para enviar y recibir mensajes, correspondientemente, por las
dos VLANs de sentido contrario. Ademds, se incluyen los
dispositivos para grabar el trifico de la red, medir la latencia
y generar trafico de fondo, con el objetivo de poder evaluar
el rendimiento de la misma cuando se encuentra saturada.
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B. Resultados

El proceso de evaluacién del rendimiento de la red TSN
requiere la realizacion de diversas pruebas, de forma que se es-
tudian varias configuraciones y se analiza el comportamiento
de la red para cada una de estas. Con esto se pretende asegurar
que la red propuesta cumpla con los requisitos impuestos de
latencia y fiabilidad en la comunicacién en todos los posibles
casos que puedan presentarse.

El enfoque que presentan las pruebas realizadas consiste en
el estudio de la latencia y pérdida de paquetes en la red al
tener altos niveles de saturacién debido al trafico de fondo.
Asi mismo, dicho trifico serd generado por el TRAF GEN,
estudiando la asignacion de diversos niveles de prioridad al
mismo, asi como de porcentajes de uso del canal y viendo
como influye esto en la latencia del trafico principal. Todas
las configuraciones probadas se han recogido en la Tabla
I, especificando las prioridades de los mensajes del trafico
principal (TP) y del trafico de fondo (TF).

A continuacién, en la Figura 4 se presentan los resultados
de la distribuciéon de la latencia en forma de gréficas de
diagramas de cajas para las cuatro configuraciones estudiadas.
Estos resultados han sido obtenidos a partir de capturas
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Fig. 3. Topologia red en anillo.



TABLA T
CONFIGURACIONES EVALUADAS

Configuracion PCP VLAN ID | USO DEL CANAL ( %)
TP | TF
1 2 0 100,200 0,25,50,75,100
2 3 0 100,200 0,25,50,75,100
3 3 1 100,200 0,25,50,75,100
4 3 2 100,200 50,100

TRAF-GEN channel usage (%)
=0% 825% #50% 875% #100%

7290 7290

7270 — 7270 -
% 7250
£
o 7230
3
2 7210
=
2 7190
7150 7150

TRAF-GEN channel usage (%)
0% 125% #75% #100%

= 7250

£

@ 7230

S

2 7210

=

2 7190
7170

Delay Source-Destiny
Delay Source-Destiny

7170

(a) Resultados configuracién 1. (b) Resultados configuracion 2.
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Fig. 4. Resultados de latencia

de un minuto del trifico en la red. Como se aprecia de
forma general, se observan que las medidas de latencia
no presentan apenas dispersién, siendo esta practicamente
constante al aumentar el porcentaje de uso del canal. Los
resultados obtenidos son bastantes parecidos para todas las
configuraciones, sin apreciar cambios significativos al variar
las prioridades de los mensajes tanto del trafico de fondo
como el principal. Ademds, no se han registrado pérdidas
de paquetes para ninguna de las configuraciones estudiadas,
demostrando asi el determinismo de la tecnologia TSN que
garantiza la entrega en tiempo de los paquetes.

V. CONCLUSIONES

En este articulo se han presentado los fundamentos de
las redes TSN, describiendo los estindares sobre los que
se basa esta tecnologia, y se ha descrito la arquitectura
de red implementada para la evaluaciéon de este tipo de
redes. Se ha presentado también una alternativa automatica
de configuracién de los estindares TSN en los dispositivos
que conforman la red mediante un cliente NETCONE.

Los resultados de las pruebas realizadas indican la idonei-
dad del uso de este tipo de redes para aquellas aplicaciones
en los que la baja latencia y garantia de entrega sean indes-
pensables, como es el caso de la avidnica.

Como trabajo futuro, tras la implementacién del banco de
pruebas se abren diversos paradigmas a explorar. Por ejemplo,
el uso de técnicas de ML o DL para la planificacién del trafico
desde el CNC, permitiendo configurar de forma 6ptima los
switches de la red y mejorando la eficiencia de la misma.
También, se propone la creacion de una interfaz grafica (GUI)
y la implementacién de una API REST para monitorizacion y
manejo de la red de forma externa, correspondientemente. De
igual forma, extiende las posibilidades de la integracién de

la tecnologia TSN con redes mdviles bSG/6G, esencial para
soportar la heterogeneidad de servicios de la Industria 4.0.
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