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Resumen- 6G networks are anticipated to facilitate a diverse
array of technologies to deliver secure, premium services.
Consequently, the pivotal role of trust in addressing the
exigencies of 6G networks cannot be overstated. This article
undertakes a comprehensive exploration of trust concepts,
methodologies, and techniques essential for ensuring a secure
and dependable 6G ecosystem. Initially, we classify trust
assessment techniques according to the specific field of study to
which each technique pertains. Subsequently, a detailed scrutiny
of these techniques is conducted, focusing on the distinct
approaches delineated within each category. Lastly, a thorough
examination of the technical hurdles, as well as the merits and
demerits associated with the implementation of each technique,
is provided.

Palabra clave: 6G, evaluation methods, networks, privacy,
security, trust.

I. INTRODUCCION

Se espera que las redes de Sexta Generacion (6G) soporten
un gran namero de dispositivos y aplicaciones conectadas [6],
tales como dispositivos de Internet de las Cosas (IoT), redes de
sensores inalambricos, aplicaciones de, inteligencia artificial,
dispositivos moviles, etc. Se deben abordar los retos de
seguridad, privacidad, eficiencia y la capacidad de ofrecer
servicios de alta calidad. Esto hace que la gestion de la
confianza desempeiie un papel fundamental ya que contribuye
a abordar estos retos en las operaciones de red en el panorama
dinamico de las redes 6G [5]. Con estas consideraciones, se
han planteado diferentes enfoques para abordar el problema de
la gestion de la confianza en redes 6G.

El primero de estos enfoques consiste en hacer uso de
inteligencia artificial (IA): En [10] se emplean redes
neuronales profundas (DNN) para la evaluacion de la
confianza resaltando la sensibilidad de los parametros, la
seguridad y la consideracion de ejemplos adversarios. En [36]
se hace uso de inteligencia artificial explicable con el fin de dar
entendimiento al impacto de los datos maliciosos, sesgados o
deficientes, también para entender las acciones en la red y sus
caracteristicas clave para mejorar la confianza.

Otro enfoque consiste en cuantificar y mantener los niveles
de reputacion y confianza de la red evaluando las politicas de
uso de recursos en el sistema y considerando los comentarios
de los usuarios de dichos recursos, esto basado en la tecnologia
blockchain [4] [11] para garantizar la integridad de los
comentarios. En [25] se aborda la incertidumbre y
conocimiento incompleto de un sistema haciendo uso de logica
subjetiva para evaluar la confianza global y local de un
servicio.

El presente trabajo pretende dar claridad sobre las posibles
ventajas e implicaciones de estas soluciones en escenarios del
mundo real. El resto del articulo se estructura como sigue: En
la Seccion II se explican los conceptos de confianza y su
definicion en el contexto de las redes 6G. En la Seccion III se
describen las técnicas utilizadas para evaluar la confianza en
diferentes aplicaciones de las redes 6G. En la Seccion IV se
presenta un analisis de las técnicas analizadas en funcion de su
aplicabilidad, destacando sus ventajas y desventajas.
Finalmente, las conclusiones se presentan en la Seccion V.

II. CONCEPTO DE CONFIANZA

La confianza implica depositar la Fe en una fuente fiable,
y cuando esta fuente falla, la integridad y la seguridad del
sistema se ven comprometidas. Segin [1] se define la
confianza como, "la creencia firme en la capacidad de una
entidad para actuar de forma segura y fiable dentro de un
contexto especifico". La confianza que se tiene sobre una
entidad puede ser directa o indirecta. Cuando un usuario se
comunica con el sistema, establece una confianza directa,
mientras que la confianza indirecta se produce cuando otro
usuario comparte su experiencia acerca de esta entidad, lo que
también se conoce como confianza recomendada [2]. Al ser
un elemento crucial para la colaboracion segura entre nodos la
evaluacion de la confianza suele considerarse un componente
cuantificable, cuya naturaleza se ejemplifica en la relacion
entre el fideicomitente (trustor) y el fiduciario (trustee) [32].

Otro concepto importante es la gestion de confianza, el
cual consiste en un conjunto de pasos en donde una entidad
intenta asignar un nivel de confianza a otra [33]. En este
modelo de gestion de confianza el primer paso es establecer
una relacion entre un fideicomitente y un fiduciario. La
segunda etapa es la recopilacion de datos ttiles para la
confianza, estos datos pueden ser las pruebas recogidas
mediante la monitorizacion de los fiduciarios, la recopilacion
del historial de relaciones y comportamientos del
fideicomitente, la solicitud de recomendaciones a los nodos
vecinos del fiduciario (en ausencia de comunicacion directa),
o la retroalimentacion de otros sistemas de monitorizacion. La
tercera etapa es la evaluacion de la confianza, que puede ser
diferente segun el tipo de servicio. La ultima etapa consiste en
la toma de decisiones, control y mantenimiento de la confianza
esto debido a que las relaciones de confianza cambian
dinamicamente. El modelo de confianza se muestra en la
Figura 1.
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Fig. 1. Modelo de gestion de confianza

III. EVALUACION DE LA CONFIANZA EN REDES 6G

Existen distintos tipos de modelos de confianza utilizados
para determinar el grado de fiabilidad de las redes 6G. Hay
cuatro categorias: modelos estadisticos, modelos de
aprendizaje automatico, modelos descentralizados y modelos
de razonamiento. Cada categoria ofrece ventajas y
consideraciones distintas, lo que permite a las partes
interesadas elegir el enfoque mas adecuado en funcion de los
recursos disponibles, los datos y los requisitos especificos del
proceso de evaluacion de la confianza. A continuacion, se
presentan las investigaciones en cada una de estas categorias.

A. Enfoque Estadistico

Los métodos de suma ponderada son cruciales para evaluar
el nivel de confianza en las redes 6G, ya que ofrecen varias
ventajas en la evaluacion de la confianza. Estos métodos
agregan diversos parametros de confianza, como la fiabilidad,
la honestidad y el conocimiento del contexto, lo que permite
un proceso de evaluacion de la confianza mas adaptable y
especifico del contexto [29]. También permiten incorporar
opiniones subjetivas e incertidumbre, mejorando la
flexibilidad y solidez de la evaluacion de la confianza en
entornos de redes 6G dinamicas [30]. Sin embargo, los
métodos de suma ponderada también presentan desventajas,
como la dificultad para determinar las ponderaciones
adecuadas para los parametros de confianza, lo que puede
introducir  sesgos e  incoherencias. Ademas, la
interpretabilidad del enfoque de la suma ponderada puede ser
limitada, ya que la 16gica que subyace a las ponderaciones
asignadas puede no ser transparente, lo que podria dificultar el
establecimiento de la confianza [31].

B. Enfoques Descentralizados

La tecnologia blockchain es una forma de libro de
contabilidad distribuido, en donde la informacion se almacena
en diferentes nodos y cada nodo tiene una copia idéntica del
libro de contabilidad. Esto permite que la informacién sea
segura, trazable, est¢ descentralizada y sea inmutable [21].
Dadas las propiedades descritas, la tecnologia blockchain
puede garantizar que los datos relacionados con la confianza
sean legitimos y en consecuencia hacer que el entorno de red
sea mas fiable. En [8] se propone un framework llamado B-
RAN, el cual estd basado en blockchain, para establecer
relaciones de confianza en redes inalambricas. Se usa un
mecanismo de consenso basado en identidad, luego para la
toma de acciones sobre el blockchain se hace uso de un
despliegue rapido de contratos inteligentes. En este sistema
cada dispositivo debera resolver un acertijo sash para evitar el
uso excesivo de recursos, problemas de latencia y el acceso de
dispositivos no confiables a la red, con este esquema de acceso
hash se garantiza que los dispositivos sigan unas reglas y asi

lograr establecer confianza entre los clientes y los recursos. En
[37] se propone un mecanismo de evaluacién de confianza
para el acceso dinamico al espectro para sistemas [oT. Este
aspecto dindmico hace que diferentes servicios no
relacionados compartan informacion, con lo cual el método
propuesto en [37] pretende garantizar la privacidad, la
transparencia de la informacion, el acceso descentralizado al
espectro, la gestion automatica del espectro y la flexibilidad
mediante la parametrizacion de los contratos inteligentes. En
este mecanismo la informacion relacionada con la confianza
es almacenada en la blockchain, donde el valor de confianza
varia en funcion de la consistencia de las mediciones
cooperativas realizadas en las redes IoT.

C. Enfoque basado en el Razonamiento

Los algoritmos bayesianos pueden ser usados para evaluar
el nivel de confianza en las redes 6G. En [12] se hace uso de
Redes Bayesianas (Bnets) para modelar la integracion de
comunicaciones, navegacion, sensores y servicios en las
Redes CONASENSE (CNSS). La CNSS puede ser
representada matematica y graficamente mediante redes
bayesianas lo que permite reflejar las relaciones entre
entidades. Esta metodologia bayesiana es adecuada para
evaluar la confianza en redes 6G complejas, ya que ayuda a
mitigar comportamientos maliciosos, mejorar las medidas de
seguridad y establecer canales de comunicacion fiables. El
calculo indirecto de la confianza se invoca condicionalmente
en funcion de la incertidumbre de la confianza directa,
excluyendo la retroalimentacion maliciosa [34] [35].

La logica subjetiva es un marco matematico que puede
utilizarse para evaluar la confianza en las redes 6G. Permite
modelar y fusionar opiniones inciertas y subjetivas,
posibilitando una evaluaciéon mas matizada y consciente del
contexto [22]. Al incorporar evaluaciones subjetivas de
diversas fuentes, como nodos de red, dispositivos y usuarios,
las redes 6G pueden obtener una evaluacion completa y
contextualmente relevante de los niveles de confianza dentro
de la red [24]. Este enfoque tiene en cuenta factores
cualitativos e inciertos que influyen en la confianza, como las
experiencias de los usuarios, las condiciones ambientales y los
comportamientos dinamicos de la red. La logica subjetiva
también facilita la adaptacion y el aprendizaje de las
evaluaciones de confianza a lo largo del tiempo, permitiendo
a la red ajustar los niveles de confianza basandose en la
evolucion dinamica de las evaluaciones subjetivas [23].

Sin embargo, las desventajas potenciales asociadas con el
uso de la logica subjetiva incluyen desafios relacionados con
la interpretacion y el procesamiento de las evaluaciones
subjetivas, la necesidad de establecer marcos estandarizados
para capturar e integrar las opiniones subjetivas, y la
naturaleza dindmica y evolutiva de las evaluaciones
subjetivas. Por lo tanto, es esencial considerar cuidadosamente
su implementacion, interpretacion y procesamiento para
aprovechar todo su potencial en la mejora de la confianza y la
seguridad en los sistemas de comunicacion 6G [25].

D. Enfoques basados en el Aprendizaje Automatico

Existen diferentes técnicas de aprendizaje automatico para
evaluar la confianza, una de ellas son las cadenas de Markov.
Estos métodos incluyen Markov chain Monte Carlo (MCMC)
para la inferencia de confianza en redes peer-to-peer,
esquemas de gestion de confianza basados en cadenas de
Markov para redes de sensores inalambricas, y modelos



futuristas de evaluacion de la cooperacion para evaluar la
fiabilidad de los nodos y la estabilidad de los enlaces en redes
ad hoc moviles [13] [14]. Estos métodos aprovechan las
capacidades de las cadenas de Markov, como el muestreo a
partir de secuencias de grafos especificadas, el analisis de
grafos de influencia y la prediccion de rutas de coste minimo
en redes de sensores inalambricas moviles [15]. También se
han aplicado a algoritmos de redes sociales para identificar
usuarios con gran influencia en la red [16]. En general, las
cadenas de Markov son herramientas versatiles para garantizar
la fiabilidad y la seguridad de las redes 6G.

Las maquinas de soporte vectorial (SVM) han sido
ampliamente utilizadas para evaluar la confianza en redes 6G,
demostrando su eficacia en problemas de clasificacion y en
diversas aplicaciones [3] [17]. En el contexto de las redes 6G,
las SVM se han utilizado en diversas aplicaciones como el
aprendizaje federado, la evaluacion de la confianza en redes
moviles ad-hoc y los retos de seguridad en las tecnologias 6G
[18, 7]. Han demostrado una mayor precision de aprendizaje,
una convergencia mas rapida y un menor consumo de energia,
lo que las hace adecuadas para escenarios de redes 6G [18].
Las SVM también se han utilizado en marcos de evaluacion de
la confianza para redes sociales en linea, redes vehiculares y
algoritmos de aprendizaje de maquinas cuanticas [19]. Su
versatilidad en la evaluacion de la confianza en diferentes
contextos de red se alinea con la tendencia de aprovechar los
métodos de aprendizaje automatico para mejorar la confianza,
la seguridad y la privacidad en las redes inalambricas [8] [20].
Las SVM también se han integrado en arquitecturas de
confianza cero para redes 6G, lo que demuestra su importancia
para establecer regimenes de seguridad solidos [9]. En
resumen, las SVM han demostrado ser una valiosa herramienta
para la evaluacion de la confianza en las redes 6G,
demostrando su aplicabilidad en diversos ambitos y
ajustandose a la evolucién de sus requisitos.

Las Redes Neuronales Artificiales (RNA) son usadas cada
vez mas para evaluar la confianza en las redes 6G por su
capacidad para procesar relaciones complejas y no lineales y
aprender de grandes conjuntos de datos. Las RNA pueden
captar patrones y relaciones intrincados en los datos
relacionados con la confianza, proporcionando evaluaciones de
confianza precisas y adaptables. Pueden manejar datos de gran
dimension y ruido, lo que las hace adecuadas para modelar la
naturaleza dinamica de la confianza en las redes 6G [26]. Las

RNA pueden desplegarse en diferentes capas de la red, como
dispositivos de computacion en el borde y en la nube, para la
evaluacion distribuida de la confianza, mejorando la
escalabilidad y la eficiencia [26]. Sin embargo, éstas también
presentan retos dificiles de entender, como la interpretabilidad,
y las exigencias computacionales, que pueden plantear
problemas en entornos con recursos limitados [27] [28].

IV. ANALISIS COMPARATIVO DE LOS METODOS DE
EVALUACION DE LA CONFIANZA

Para evaluar los niveles de confianza dentro de estas redes se
emplean diversas metodologias, como la bayesiana, la de suma
ponderada, la de logica subjetiva, las cadenas de Markov, las
maquinas de soporte vectorial, las redes neuronales y
Blockchain. Cada enfoque ofrece ventajas y desventajas inicas
que deben considerarse cuidadosamente. Los métodos
bayesianos proporcionan un enfoque versatil y probabilistico
de la evaluacion de la confianza, integrando el conocimiento
previo y las pruebas; sin embargo, tienen dificultades con la
incertidumbre y dependen en gran medida de determinadas
hipotesis. Las técnicas de suma ponderada manejan
eficazmente la incertidumbre y las opiniones subjetivas,
ofreciendo flexibilidad y personalizacion; sin embargo, se
enfrentan a retos a la hora de determinar las ponderaciones
adecuadas y a una interpretabilidad limitada. La ldgica
subjetiva destaca en el manejo de la incertidumbre y la
evaluacion contextualizada, pero requiere importantes recursos
informaticos y tiene dificultades para definir los operadores.
Los modelos de cadenas de Markov son utiles para sistemas
dinamicos, pero pueden fallar en escenarios complejos. Las
maquinas de soporte vectorial se aplican a datos de alta
dimension, pero requieren un ajuste exhaustivo y carecen de
explicabilidad. Las redes neuronales artificiales procesan
relaciones complejas, pero se enfrentan a problemas de
interpretabilidad y altas exigencias computacionales.
Blockchain ofrece descentralizacién e inmutabilidad, pero a
costa de un elevado consumo de recursos y problemas de
regulacion. Para seleccionar el enfoque mas adecuado que
permita mejorar la confianza, la seguridad y la privacidad en el
ecosistema de la red 6G es fundamental tener en cuenta estos
puntos fuertes y limitaciones. La Tabla I ofrece una vision
general de las ventajas e inconvenientes de los métodos
habituales de evaluacion de la confianza.

TABLA 1
COMPARACION DE LAS TECNICAS DE EVALUACION DE LA CONFIANZA
Categoria Técnicas Ventajas Desventajas
e Tratamiento eficaz de la incertidumbre y . .
Lo .. . e Dificultad para determinar los pesos
Estadistica Suma ponderada las opiniones subjetivas o1 L.
i . . e Interpretabilidad limitada
e Flexibilidad, personalizacidn y robustez
Bavesi e Offece un enfoque versatil y probabilistico e No puede hacer frente a la incertidumbre de la
ayesiano . confianza
. de la evaluacioén de la confianza . . e
Razonamiento e Los conocimientos previos son dificiles de obtener
Logica subietiva e Maneja eficazmente la incertidumbre y las e Operadores dificiles de definir
g ) opiniones subjetivas e Requiere importantes recursos computacionales
Cadenas de . . s e Pueden tener dificultades con escenarios complejos y
e Util para modelar sistemas dinamicos X
Markov grandes espacios de estado
Méquinas de e Aplicable a datos no lineales y de alta e Poca explicabilidad

dimensionalidad

Aprendizaje soporte vectorial

o Buena capacidad de generalizacion

e Requiere un ajuste y una optimizacion
exhaustivos

Automatico

e Permite procesar relaciones complejas y no

Redes Neuronales lineales e Dificultades de interpretacion
Artificiales e Pueden desplegarse en diferentes capas de la e Exigente computacionalmente
red

Descentralizado | Blockchain

e Inmutabilidad y trazabilidad

Descentralizacion y coherencia

e Alto consumo de recursos: para llegar a un consenso.
e Baja eficiencia del consenso se traduce en una baja
escalabilidad.




V. CONCLUSIONES

Este trabajo analiza la importancia de la confianza en la
creacion y funcionamiento de las redes 6G. La fiabilidad es la
base de la seguridad y la privacidad en las redes,
especialmente a la luz de las numerosas aplicaciones y las
tecnologias de comunicacion en constante evolucion. Se hace
hincapié en el papel esencial que desempefia la confianza en
la creacion de un entorno seguro y cooperativo para las redes
de comunicaciones inalambricas de proxima generacion,
centrandose en los procesos que establecen la confianza,
frameworks de seguridad y tecnologia respetuosa con la
privacidad. Esto usando técnicas de vanguardia como las
DNN, la gestion de la confianza basada en blockchain, los
algoritmos bayesianos y el razonamiento subjetivo, el estudio
ayuda a crear métodos fiables para evaluar la confianza que
son especificos para las necesidades de las redes 6G. De cara
al futuro, la integracion de estos enfoques innovadores sera
decisiva para abordar vulnerabilidades y retos criticos a los
que se enfrentan las redes 6G, allanando en ultima instancia el
camino hacia un ecosistema 6G seguro, resistente y confiable.
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