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Resumen- This study delves into the realm of trust management
within the context of 6G networks, focusing on the utilization of
fuzzy-logic algorithms. Leveraging advanced methodologies and
prioritizing trust as a foundational element, the aim of this article
is to explore pathways towards a secure and efficient 6G
ecosystem that delivers high-quality services across various
applications and environments. Through a comprehensive
analysis of trust concepts and evaluation techniques employing
fuzzy logic in conjunction with other innovative technologies,
such as artificial intelligence and blockchain, this study sheds
light on the potential benefits and implications of integrating
these solutions into real-world scenarios.
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INTRODUCCION

Las redes 6G tendran la capacidad de soportar diversas
aplicaciones y dispositivos como sistemas de conduccion
autonoma, de posicionamiento, aplicaciones de inteligencia
artificial, big data y telemedicina [1]. En estos escenarios se
deben cumplir requisitos de privacidad, seguridad, eficiencia,
cobertura, latencia etc., cuya importancia dependera del tipo
de aplicacion, lo que hace a la confianza fundamental ya que
dara indicio del cumplimiento de estos requisitos. Para medir
la confianza de un sistema diferentes técnicas han sido
utilizadas como la teoria de juegos [2] que permite abordar los
retos de la topologia dinamica en las redes moviles ad hoc,
Eigentrust [3] que calcula un valor de confianza para cada
entidad reflejando la experiencia de otras entidades en la red,
las maquinas de soporte vectorial (SVM) utiles en problemas
de clasificacion [4], las basadas en blockchain [5] que ofrecen
un enfoque descentralizado para mantener las relaciones de
confianza, y la logica subjetiva para evaluar niveles de
confianza considerando factores cualitativos e inciertos [6].
En este articulo, exploramos los métodos de evaluacion de
confianza, centrandonos en los métodos de logica difusa.
Analizamos su utilidad y relevancia destacando su papel en
garantizar la seguridad, privacidad y eficiencia en el contexto
de las redes 6G. La Figura 1 muestra una linea temporal con
los articulos de investigacion en el campo de la evaluacion del
nivel de confianza empleando algoritmos difusos.
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Fig. 1. Técnicas de logica difusa clasificadas por afio

En la Seccion II, explicamos brevemente el algoritmo
difuso y sus ventajas e inconvenientes inherentes. En la
Seccion 111, examinamos varios articulos que hacen uso de los
algoritmos difusos. En la Seccion IV, definimos brevemente
los parametros importantes y examinamos los articulos
basados en dichos parametros. En la seccion siguiente, se
presentan los trabajos futuros y un resumen del articulo.

ALGORITMO DE LOGICA DIFUSA EN REDES 6G

Los sistemas de loégica difusa proporcionan un método
flexible y detallado para evaluar la confianza en sistemas
complejos como lo son las redes 6G. El sistema difuso de
Mamdani es uno de los sistemas de logica difusa mas
comunes, este utiliza variables lingiiisticas y una base de
reglas difusas para modelar el proceso de toma de decisiones
de forma similar a las de un experto, este sistema permite
manejar la informacion incierta o imprecisa, lo que lo hace
adecuado para sistemas de control, modelos de prediccion y
tareas de optimizacion [7]. Este consta de cuatro componentes
(ver Figura 2): (i) Fusificacion, que define las variables de
entrada y de salida en términos lingiiisticos (fiabilidad: ‘alta’,
‘media’, ‘baja’) para capturar la naturaleza imprecisa de los
datos relacionados con la confianza; (ii) Base de Reglas, un
conjunto de reglas lingtiisticas que conectan las variables de
entrada con la salida (si la fiabilidad es ‘alta’ y el
comportamiento es ‘coherente’, entonces la confianza es
‘alta’); (iii) Inferencia Difusa, se usan las reglas y operadores
de logica difusa (AND, OR) para calcular un grado de
confianza basado en las entradas, considerando sus términos
lingiiisticos y reglas asociadas; y (iv) Defusificacion,
convierte el resultado difuso en un valor util en la toma de
decisiones. Algunas variables pueden tener mayor
importancia, esto se puede reflejar en el sistema difuso
ajustando el valor maximo de pertenencia en el calculo de la
salida en la etapa de defusificacion ver ecuacion (1). Donde
u(x;) es el valor de pertenencia para el centroide X;.

T = Zln?lo H(fl_)fl (1)
Dicg u(Xy)
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Fig. 2. Sistema difuso Mamdani



Ventajas y Desventajas de la Logica Difusa en Redes 6G

Lalogica difusa es un método ttil para evaluar la confianza
en las redes 6G en funcion de la experiencia, la verosimilitud
y la precision de la localizacion en redes vehiculares ad hoc
[8]. Ayuda a desarrollar criterios de clasificacion para medir
la confianza en los endpoints [9]. Sin embargo, puede causar
incertidumbre e imprecision en redes 6G debido a su dificultad
para caracterizar e interpretar variables lingiiisticas y reglas
difusas [10]. Ademas, puede afiadir complejidad y sobrecarga
computacional, afectando a la capacidad de toma de
decisiones en tiempo real. La integracion de algoritmos
difusos en las técnicas de gestion de la confianza puede
mejorar la robustez y la precision en entornos Internet de las
Cosas (IoT) dinamicos [11] [12].

TECNICAS DE GESTION DE LA CONFIANZA DE LAS REDES
BASADAS EN LOGICA DIFUSA

Los métodos de evaluacion del nivel de confianza se han
analizado en funcion del tipo de red en el que son aplicados,
luego se hace un andlisis con base en sus caracteristicas
inherentes.

Internet de las Cosas

La evaluacion de confianza en dispositivos IoT haciendo
uso de algoritmos de logica difusa tiene en cuenta multiples
dimensiones como la reputacion, la Calidad de Servicio
(QoS), la seguridad y las relaciones sociales [13]. El sistema
difuso se utiliza para analizar valores de entrada analogicos y
generar valores de confianza, mejorando la seguridad al
considerar las pruebas inferidas de las transacciones. El
modelo FDTM-IoT calcula la confianza en maultiples
dimensiones, incluyendo la calidad del servicio, la calidad de
la comunicacion entre pares y la informacion contextual [14].
En [15] se introdujo un algoritmo de confianza de atributos
difusos para abordar los retos de la evaluacion de la confianza
en las redes de Inteligencia Artificial de las Cosas (AIOT),
permitiendo una evaluacion mas precisa de los valores de
confianza de las terminales inteligentes. Un mecanismo de
gestion de la confianza basado en logica difusa para
dispositivos de Internet de las cosas médicas (IoMT) garantiza
que so6lo los nodos fiables participan en la red [16]. En [17]
también se proponen algoritmos de logica difusa para evaluar
los niveles de confianza en el enrutamiento geografico de
datos en aplicaciones IoT, mejorando la eficiencia y
demostrando superioridad en términos de eficiencia
energética, vida util de la red y eficacia general.

Red en la Nube

Para calcular el nivel de confianza de los usuarios y
proveedores de servicios en la nube en [18] se propone el uso
de logica difusa para un sistema de control de acceso basado
en la confianza, en este se proponen dos modelos de control
de acceso, uno basado en el usuario de la nube y el otro basado
en el proveedor de servicios en la nube. Estos modelos
mejoran la seguridad, la asignacion de recursos y el control de
acceso. Los modelos subjetivos de confianza basados en el
comportamiento de usuarios y proveedores de servicios
mejoran la precision y fiabilidad de las evaluaciones de
confianza. En otro estudio se presenta un marco de evaluacion
de la confianza basado en logica difusa para la computacion
en la niebla, que utiliza un algoritmo de filtrado para

seleccionar la niebla en funcion de criterios de evaluacion de
la confianza [19], en este estudio se introduce un enfoque
basado en brokers para evaluar la confianza en entornos de
informatica de niebla. Se propone un nuevo marco de gestion
de la confianza para entornos multicloud, que integra
principios de l6gica difusa y una combinacion de evaluacion
subjetiva y objetiva de la confianza [20]. Se presenta un
algoritmo de logica difusa para evaluar la confianza de los
dispositivos de borde en un entorno de colaboracion nube-
borde-extremo [21]. Este algoritmo integra cuatro factores
difusos de confianza, un mecanismo de incentivos, la
asignacion de ponderaciones a la confianza y la gestion de la
inteligencia de borde.

Redes Moviles Ad-Hoc

Diferentes algoritmos de logica difusa para la evaluacion
de la confianza en redes moviles ad hoc (MANET) han sido
propuestos, los cuales mejoran el enrutamiento seguro multi
trayecto. El algoritmo tiene en cuenta criterios de rendimiento
y seguridad de la red, genera reglas IF-THEN basadas en el
conocimiento de expertos y asigna variables de entrada a
variables lingiiisticas que representan niveles de confianza
[22]. También se utiliza para evaluar la confianza en redes ad
hoc aéreas (FANET), demostrando una mejora en la
evaluacion de la confianza, el rendimiento y la escalabilidad.
Otro estudio sugiere el uso de la logica difusa para evaluar la
confiabilidad de los drones en entornos complejos, lo que
resulta en una mejor gestion de la confianza y una menor tasa
de error [23] [24]. También se analiza el uso del aprendizaje
automatico y la tecnologia blockchain en el modelo FUBA. Se
propone una estrategia integral de autenticacion mutua y
mecanismos de incentivos para garantizar una comunicacion
fiable, evitar accesos malintencionados y fomentar
comportamientos creibles [25].

Redes de Sensores Inalambricos

El estudio presentado en [26] utiliza un modelo de
confianza difusa (FTM) y un algoritmo de colonia de abejas
artificial (ABC) para detectar nodos maliciosos en redes de
sensores inalambricas. El FTM calcula la confianza indirecta
entre nodos utilizando atributos de comunicacion, datos y
atributos fisicos, mientras que el algoritmo ABC lo optimiza
para detectar ataques de recomendacion deshonestos [27]. Un
enfoque basado en logica difusa para la gestion de la confianza
en redes de sensores inaldmbricas reduce la sobrecarga de
comunicacion, el tiempo computacional y la utilizacion de
memoria, garantizando una comunicacion segura [28], se
propone un enfoque de logica difusa para estimar los niveles
de confianza entre nodos basandose en interacciones pasadas,
métricas de calidad del servicio y recomendaciones,
ofreciendo un enfoque flexible y adaptable a la evaluacion de
la confianza en las redes de sensores inalambricos industriales
(IWSN).

Red Movil

En [29] se introduce un método difuso integral para
cuantificar la confianza en escenarios, teniendo en cuenta la
difuminacion y la incertidumbre en las relaciones de
confianza. Los mecanismos de crédito y reputacion son
componentes integrales del proceso de evaluacion de la
confiabilidad de una entidad basados en informacion de
comportamiento e interacciones con otras entidades. En otro,



se utiliza un algoritmo difuso que incorpora conjuntos de
términos lingiiisticos probabilisticos para mejorar la escala de
confianza proporcionando una forma mas precisa y flexible de
expresar las evaluaciones de confianza [30]. El método Multi-
Objective Optimization by Ratio Analysis (MULTIMOORA)
también se utiliza para evaluar la confianza, abordando las
complejidades y retos asociados a su evaluacion considerando
diversos escenarios. TrustBlock mejora el calculo de Ia
confianza calculando los valores de confianza desde
perspectivas directas, indirectas e historicas utilizando la
tecnologia blockchain [31]. En [32] se propone un mecanismo
de confianza difusa que calcula los valores de confianza
basandose en la similitud, la correlacion y la interaccion del
usuario, logrando wuna privacidad personalizada sin
comprometer la usabilidad de las aplicaciones sociales
moviles. En [33] se propone un sistema de gestion de la
confianza basado en logica difusa utilizando factores como el
comportamiento, la reputacion y el contexto, manejando la
incertidumbre y la imprecision de los datos. Se introduce el
mecanismo Acuerdo de nivel de confianza (TLA) para redes
5G, que mejora la evaluacion de la confianza y el control de la
seguridad. Se propone un marco inteligente de gestion de la
confianza para redes inalambricas 6G, que combina la teoria
de la logica difusa y el aprendizaje generativo adversarial [34].

METRICAS DE EVALUACION DE LA CONFIANZA Y APLICACION
DE LA LOGICA DIFUSA

Las técnicas de evaluacion de la confianza se comparan en
funcion de su escalabilidad, privacidad, dinamicidad,
integridad, disponibilidad y conocimiento del contexto.

e Escalabilidad: La evaluacion de la confianza en redes 6G
exige tener en cuenta la escalabilidad dada la creciente
demanda de velocidades de datos, baja latencia y fiabilidad
[35]. La infraestructura de red debe crecer de forma eficaz
para gestionar muchos dispositivos conectados y altas
velocidades de datos. Se espera que la 6G mejore la
escalabilidad de la red IoT, y se adapte al crecimiento de
los dispositivos conectados.

e [Integridad: La integridad garantiza la fiabilidad y la
seguridad. Implica la fiabilidad del sistema, los datos y las
entidades, manteniendo la autenticidad y coherencia de la
informacion [36]. La integridad de la red genera confianza

entre los dispositivos y garantiza un intercambio de

informacion seguro, lo que es esencial para el éxito de 6G.

o Disponibilidad: La disponibilidad de las redes 6G es
crucial para garantizar la fiabilidad y accesibilidad de los
servicios, facilitar el aprendizaje federado de modelos de
IA eficientes y evaluar la confianza.

e Privacidad: La privacidad resulta relevante, ya que se
manejan datos sensibles del usuario como la identidad o la
ubicacion, lo que aumenta el riesgo de violacion de la
privacidad [5].

o Dinamicidad: Para estimar eficazmente los niveles de
confianza en tiempo real, teniendo en cuenta el
comportamiento cambiante de las entidades y el entorno
de la red, son esenciales los modelos dinamicos de
evaluacion de la confianza [37].

e Conocimiento del Contexto: El conocimiento del contexto
permite a los sistemas ajustar dindmicamente su
comportamiento en funcion de la informacion sobre el
entorno y la situacion, lo que conduce a operaciones mas
inteligentes y eficientes desde el punto de vista energético.
Por otro lado, los modelos de confianza basados en el
contexto son esenciales para hacer frente a los ataques
selectivos basados en el contexto en los sistemas IoT.

En las redes 6G se deben tener en cuenta los pardmetros de
dinamismo, integridad y escalabilidad, dadas las rapidas tasas
de transferencia y conectividad que deben tener estas redes.
En la Tabla I se puede observar que para las redes de 5G y
superiores, el método [14] obtuvo los mejores resultados en
todos los pardmetros. También se puede abordar los puntos
débiles de un algoritmo combindndolo con el algoritmo difuso.
Los modelos de confianza hibridos proporcionan una
evaluacion mas completa de la confianza, pero también
pueden ser mas complejos de aplicar y calibrar.

RETOS FUTUROS

Los métodos de gestion de la confianza en las redes 6G
deberian centrarse en modelos hibridos de evaluacion de la
confianza, integrando la inteligencia artificial y la blockchain,
y abordando la escalabilidad y la dinamicidad en arquitecturas
de red en evolucion. Deben desarrollarse tecnologias que
tengan en cuenta la privacidad para salvaguardar los datos de
los usuarios y mitigar las violaciones de la privacidad. Deben

TABLA I

COMPARACION DE LA EVALUACION DE CONFIANZA EN REDES 6G MEDIANTE LOGICA DIFUSA

Categoria Tipo Tecnologia Ref. Escalabilidad | Integridad | Disponibilidad | Privacidad | Dinamicidad Com::::;?;o del

AloT FL y redes neuronales [15] si si Si - si si

IoT FL & TRM &Seguridad [13] si si Si - si Cierto grado
Redes IoT IoT FL [14] si si Si - si si
IoMT FL [16] - si Si - si -
IoT FL Y HHO [17] si si Si - si si
MANETSs FL y Seguridad [22] - si - - si -
FANETs FL y ontologia [23] si si - Cierto grado si -
Redes Ad-Hoe ™5 ANETs FL & ML & BC [24] s s - - s si
VANETs FL y subjetivo [25] si si si si si -
SDN FLYBC [31] si si si si - -
5G FL [32] - si si si si -
Redes moviles 5G FLY TRM [29] - si - - si -
6GWN FL & GAN [34] - si si - si si
5G FLY TLA [33] si si si si si si
5G FL y Multimoora [30] si si - - si si
Redes IWSN FL [28] - si si - si si

inaldmbricas de WSN FL Y TRM [27] - si - - si Cierto grado
sensores WSN FLY ABC [26] - si - - si -
CN FL y ontologia [18] si si si - si -
Redes en nube CN FL y subjetivo [20] si si si - si si
PECO FL Y PECO [21] si si si - si si
FCN Basado en FL y broker [19] - si si si si -

AloT: Inteligencia Artificial de las Cosas, CEEC: Colaboracion nube-frontera-extremo, CN: Redes en la Nube, FCN: Redes de Computacion en la Niebla, FANETSs: Redes aereas Ad-Hoc, IoMT: Internet
de las Cosas Medicas, IoT: Internet de las cosas, MANETSs: Redes Moéviles Ad-Hoc, VANETSs: Redes Vehiculares Ad-Hoc, WSN: Redes de Sensores Inalambricos, WN: Red inalambrica.




integrarse modelos de confianza sensibles al contexto para la
toma de decisiones en tiempo real y la mejora de la fiabilidad.
Ademas, deben evaluarse los nodos recién llegados para
mejorar su adaptabilidad, inteligencia y eficiencia energética.

CONCLUSIONES

El estudio sobre confianza y seguridad en las redes 6G
destaca la importancia de la gestion de la confianza para
garantizar la seguridad, la fiabilidad y la privacidad. La
investigacion destaca varios enfoques. Se investigd la
combinacion del algoritmo difuso con otros algoritmos de
evaluacion, y se puede decir que se puede proporcionar una
solucion mas solida combinando el algoritmo difuso con otros
métodos. En general, la integracion de algoritmos de logica
difusa y otras tecnologias innovadoras en las técnicas de
evaluacion de la confianza presenta oportunidades
prometedoras para mejorar la confianza y la seguridad en los
sistemas de comunicacion 6G. En concreto, se sugiere utilizar
algoritmos de l6gica difusa e integrar tecnologias de IA y
blockchain para crear un ecosistema 6G seguro y eficiente.
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